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DIRECCION DE GESTION TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TIC)
PLAN ESTRATEGICO INFORMATICO DE TECNOLOGIA
Realizado por: David Rodriguez Portes

1. PRESENTACION
1.1. DELIMITACION DE PRIORIDADES ESTRATEGICAS

La Direccion de Tecnologias de la Informacién esta posicionada dentro de la estructura
organizacional de la entidad en un nivel que le permite efectuar las actividades de
asesoria y apoyo a la alta direccion y unidades usuarias; asi como participa en la toma
de decisiones de la organizacion y genera cambios de mejora tecnolégica. Ademds
garantiza su independencia respecto de las dreas usuarias y asegura la cobertura de
servicios a todas las unidades de la entidad u organismo.

El GADPE ha establecido una estructura organizacional de tecnologia de informacion
que refleja las necesidades institucionales, la cual debe ser revisada de forma periddica
para ajustar las estrategias internas que permitan satfisfacer los objetivos planteados y
soporten los avances tecnoldgicos, acatando los mismos principios institucionales:

Honestidad.- Todos y todas las autoridades y funcionarios del GADPE tienen la cualidad
de comportarse con fransparencia y expresarse con coherencia y sinceridad,
respetdndose a uno mismo y a los demds.

Cuidado del ambiente.- Las autoridades y funcionarios del GADPE manejamos con
racionalidad los recursos y servicios que estdn a nuestra disposicion.

Equidad.- El GADPE procura la generacién de condiciones que permitan a todos y todas
los y las usuarios (as), sin establecer diferencias, un acceso justo y equilibbrado a los
recursos, mecanismos o disposiciones para alcanzar el desarrollo integral de la provincia

Solidaridad.- EI GADPE privilegia los derechos de todos y todas, crea y fortalece las
potencialidades en la comunidad y busca la articulacion solidaria a nivel nacional e
internacional para generar un entorno armoénico.

Liderazgo participativo.- El GADPE es corresponsable de ejercer los derechos, cumplir las
obligaciones y frabajar con fransparencia y compromiso en beneficio de la colectividad

Integracién.- El GADPE fomenta procesos de construccidon de unidad cultural, social,
politica y territorial, reconociendo y respetando la diversidad

Identidad cultural.- En el ejercicio del respeto mutuo entre las diferentes culturas
esmeraldenas que abordan desde su particular cosmovisidon el manejo de los recursos
naturales y el cuidado del ambiente el GADPE promueve su identfidad cultural.
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Transparencia.- Conforme lo senala la constitucion se dard cuenta permanente a la
comunidad de los recursos utilizados en la gestiéon desarrollada (verbal, escrita, digital,
pagina web, etc.)

1.2. DEFINICION DE ESCENARIO

La Carta Magna sefala que el Plan Nacional de Desarrollo constituye el instrumento al
que se sujetardn las politicas, programas y proyectos publicos, asi como la programacién
y ejecucion del presupuesto del Estado. Estas directrices llevaron a la formulacion del Plan
Nacional para el Buen Vivir 2009 -2013 (PNBV), que es de observancia obligatoria para el
sector pUblico e indicativo para el sector privado del pais.

Es alrededor de los grandes Objetivos Nacionales y Politicas definidos en el PNBV, que las
enfidades del Estado deben desarrollar sus planes institucionales y dirigir sus esfuerzos
hacia la obtencién eficiente de resultados y la implantacién de una nueva cultura
organizacional, y es justamente a esos objetivos institucionales reflejados en la misidén y
vision del GADPE, que se debe alinear el Plan Informdtico Estratégico.

La misién de GADPE es fomentar el desarrollo socio-econdmico de la provincia a través
de servicios de calidad, la participacion activa de todas sus autoridades, entidades y
pobladores, con liderazgo, fransparencia, y solidaridad; para mejorar la calidad de vida
de sus habitantes, superar las inequidades, conservar la riqueza natural y ser un referente
a nivel regional y nacional.

La vision hacia el 2.014 es que el Gobierno Autdbnomo Descentralizado Provincial de
Esmeraldas serd la entidad que lidera los procesos de desarrollo de la provincia, mediante
la eficiente ejecucién de sus competencias, con un amplio sentido de responsabilidad
social y de respeto a la biodiversidad y pluriculturalidad presentes en su territorio.

Del andlisis de la matriz FODA institucional se han obtenido los siguientes insumos, que son
punto de partida para la definicién del Plan Informdtico Estratégico de Tecnologia:

e El GADPE ha desarrollado un minimo de fortalezas que, de potenciarse, van a
favorecer la apertura de la Cooperacién Internacional y la alianza estratégica
con ofros actores territoriales para beneficio provincial y van a permitir la
posibilidad de creacidén de empresas publicas y mixtas para la generacion de
recursos propios, lo cual va a incidir en los indicadores de mejoramiento de la
calidad de vida de la poblacién esmeraldena.

e Existen factores externos, como un evidente entorno politico adverso, que para
reducir sus impactos estdn siendo enfrentados con un manejo adecuado vy
responsable del presupuesto, cumplimiento de sus competencias, atencion vy
apoyo a las demandas ciudadanas, creciente nivel de credibilidad institucional y
alta capacidad de gestion y liderazgo de sus instancias directivas.
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e Las deficiencias orgdnicas estructurales y de procesos y procedimientos deben ser
contrarrestadas con una reingenieria del talento humano y un ajuste al modelo de
gestién de acuerdo al nuevo rol institucional.

1.3. ESTRUCTURA DE OBJETIVOS INSTUTUCIONALES

LINEAS ESTRATEGICAS

OBJETIVOS ESTRATEGICOS

POLITICAS

Entidad que lidera Ilos
procesos de desamollo de la
provincia.

Impulsar procesos periddicos de fortalecimiento
institucional y de mejoramiento de las
capacidades administrativas, financieras vy
operativas.

Construir una Agenda Termitorial concertada entre
Esmeraldas y las tres provincias hermanas de la
zona 1 del Ecuador, y con ofros actores.

Promover la concertacion
territorial entre Esmeraldas y
ofros temitorios vy actores como
medio para la consolidacion
de la institucionalidad del
GADPE

Eficiente ejecucion de sus
competencias.

Impulsar el desarrollo economico productivo
sustentable de la Provincia de Esmeraldas.

Promover, favorecer, apoyar Yy consolidar
sistemas de producgon vy comercializacion
solidaria

Optimizar la gestion de servicio de la

infraestructura vial y el consecuente mejoramiento
de la movilidad v accesibilidad territorial.

Generar herramientas de
productividad y competitividad
para la lucha contra la pobreza
Yy la inequidad social.

Administracion con amplio
sentido de responsabilidad
social.

Liderar y fortalecer los procesos de participacion
ciudadana y de control social.

Apoyar un sistema educativo con la calidad
necesara para que sea en realidad un soporie a
la preservacion cultural, el desarrollo de valores v
la creacion técnico — cientifica necesaria en la
Provincia.

Apoyar al Sistema Provincial de Salud que
asequre la disminucion continua de los
indicadores  epidemioldgicos de  morbi -

mortalidad y el incremento de la esperanza de
vida.

Generar los espacios necesarios Yy convenientes
para la realizacion de multiples actividades
gestoras del progreso provincial, y de las
manifestaciones civicas, histéricas y culturales de
los ciudadanos esmeraldefios como medio de
consolidacion  del desarrollo vy de procesos
democraticos participativos desde el GADPE.

Impulsar acciones en contra
de la exclusion social, politica,
cultural, econdmica v a favor
del combate a la insequridad
ciudadana.

Gestion con respeto a la
biodiversidad vy
pluriculturalidad presentes

Lograr la conservacion de la biodiversidad, el
manejo sustentable de los recursos naturales y la
calidad ambiental en la provincia de Esmeraldas.

Evitar y controlar la
degradacidn ambiental.

en su teritorio.

Fuente: Plan Estratégico GADPE

2. INTRODUCCION

2.1. DISPOSICIONES LEGALES

Segun la norma de control interno 410-03, establecida por Contraloria: “El Plan
Informdtico Estratégico de Tecnologia tendrd un nivel de detalle suficiente para permitir la
definicién de planes operativos de tecnologia de Informacion y especifica como ésta
contribuye a los objetivos estratégicos de la organizacién; incluye un andlisis de la
situacion actual y las propuestas de mejora con la participacion de todas las unidades de
la  organizacion, interna, infraestructura,
comunicaciones, aplicaciones y servicios a brindar, asi como la definicién de estrategias,

se considera la estructura procesos,
riesgos, cronogramas, presupuesto de la inversidn y operativo, fuentes de financiamiento

y los requerimientos legales y regulatorios de ser necesario.”
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Los planes operativos de tecnologia de la informacién que la Direccién de TIC entregue
anualmente deben estar alineados con el presente plan estratégico informdtico, que a su
vez esta alineado con los objetivos estratégicos de la institucion. Segun la misma norma
citada anteriormente “...estos planes incluirdn los portafolios de proyectos y de servicios,
la arquitectura y direccion tecnoldgicas, las estrategias de migracion, los aspectos de
contingencia de los componentes de la infraestructura y consideraciones relacionadas
con la incorporacion de nuevas tecnologias de informaciéon vigentes a fin de evitar la
obsolescencia”.

2.2. MODELO DE GESTION

En base al MANUAL INTEGRADO DE PROCESQOS, PROCEDIMIENTOS Y PUESTOS DE TRABAJO
(MPPP), aprobado por la Maxima Autoridad, como estrategia del Gobierno Auténomo
Descentralizado Provincial de Esmeraldas para llegar a una Gestidbn por Procesos vy
Competencias, en vista de que se requiere un tiempo prudencial para la implementacion
gradual y el correspondiente mejoramiento de procesos, se ha establecido que de la
Direccion de Tecnologias de la Informacién y Comunicacién depende la implementacion
de una administracién por procesos y sobretodo, de una gestién cero papeles, por lo que
deberd:

e Definir un estdndar de: servidor de correo electrénico, gestion documental y firma
electronica; De acuerdo a los documentos identificados en cada procedimiento,
cada responsable de Proceso establecerd los Formatos de los documentos
pertinentes que serdn remitidos a Informdatica para ser codificados y subidos un el
Gestor Documental;

e En la Infranet, cada Direccidon podrd contar con su pdgina web que le permita
colocar informacién, los formatos de los documentos pertinentes a ella, los
productos que ofrece, los proyectos en los cuales participa y los datos de
contacto. La informacién serd coordinada por la Direccién de Comunicacion.

e La Direccion de Gestidon de TIC deberd dedicar recurso humano, recursos de
hardware, de software y de conectividad que garantice el flujo de documentos,
correos y la Gestion de un Archivo Electrénico que cumpla las regulaciones que
tiene la Contraloria General del Estado sobre custodia y mantenimiento en forma
conjunta con Secretaria General, quienes verificardn el fiel cumplimiento ala ley;

¢ Toda la documentacion electrénica interna, de ida y vuelta entre Direcciones,
serd conservada en un Archivo Digital por el fiempo que estipula la ley. Incluso las
Autorizaciones de cualquier tipo serdn conservadas en este Unico archivo; Este
Archivo Digital serd custodiado y administrado por la Direccion de Gestion de TIC.

e Busca la implementacién de una herramienta de software que facilite la gestion
de recursos humanos en todos los sub sistemas de la funcidn.
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e Implementar un archivo digital para cada empleado o trabajador en el cual
conste desde su hoja de vida, proceso de seleccidon, capacitacién recibida,
evaluaciones, cargos asumidos y acciones de personal correspondientes.

e Los formularios, solicitudes y demds documentos que provengan de la ciudadania,
o cualquier institucion fuera del GPE, deberdn ser ingresados en forma electrénica,
bien sea a través del Portal Internet del GPE o en la ventanilla de Recepcion.

e A fin de evitar la duplicacién de archivos, asi sean electrénicos, se manejard una
carpeta por proveedor en la cual se verifique y conste el ingreso de archivos
generales y precontractuales, para luego ser completada cada vez que el
proveedor vuelva a ser contratado. El Area de Contratacién Publica dard
cumplimiento a esta observacion.

Existe una funcionaria encargada de la Gestidon de Calidad, la cual lidera el equipo de
mejoramiento conformado por miembros de todas las Direcciones, cuyo propdsito
sustancial es la implementacion del Manual PPP.

3. MISION Y VISION DE LA DIRECCION DE TIC
3.1. MISION

La Direccién de Tecnologias de la Informacién es una unidad posicionada dentfro de la
estructura organizacional al mds alto nivel, que asesora y apoya a la mdxima autoridad y
demds direcciones; que participa en la toma de decisiones de la organizacién; que
genera cambios de mejora tecnoldgica; que garantiza su independencia y asegura la
cobertura de servicios a todas las unidades de la entidad.

3.2. VISION

La Direcciéon de Tecnologias de la Informacidén en el 2014 se posicionard como referente
nacional de calidad y mejora contfinua a través de la implementacién del Gobierno
Electrénico, creacion de valor y conocimiento de la informacién para las autoridades y
funcionarios que tienen que tomar decisiones y apoyar la gestién institucional.

4, ANALISIS DE LA SITUACION ACTUAL

4.1. ANTECEDENTES

4.1.1. Organizacion

El 4 de febrero se inician las actividades del Director de Tecnologias de la Informacién y
Comunicacién y con él, el funcionamiento de esta nueva Direccidn, absorbiendo lo que
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antes se denominaba Departamento de Sistemas (dependiente de la Direccién
Administrativa), con un solo profesional del drea, y con otro contratado desde ese mes.

Se realizé un levantamiento de la informacién relacionada con los equipos informdaticos
existentes (computadores e impresoras) para conocer su estado, caracteristicas, software
instalado, usuario asignado, etc., asi como la evaluacién de la red y dispositivos de
comunicacion.

4.1.2. Infraestructura

En reuniones de tfrabajo con los dos funcionarios de la Direccidn se realizé diagndstico de
la situacion existente en la institucidén, en aspectos como: Infraestructura tecnoldgica,
licencias y software instalado, usuarios y sistemas, sitio web y correo electrénico,
arquitectura de la red local, oficina y acondicionamiento de la direccion,
documentacidn, servicios y soporte técnico, nivel de cultura digital, seguridades, entre
otros.

A nivel de servidores, existen dos equipos ubicados dentro de la direccién, que cumplen
tales funciones, uno para el sistema financiero, y otro para el sistema de hoja de ruta, en
la segunda planta se encuentra un fercer equipo, que hace de servidor de internet y
algunos dispositivos de redes y comunicaciones.

Existen mds de cien usuarios con equipos de coémputo asignados, de los cuales mds del
80% tienen instalado software comercial y no cuentan con licenciamiento tanto a nivel
del sistema operativo como de aplicaciones. No se cuenta con un antfivirus corporativo ni
licencias a nivel anfivirus individuales.

Debido al limitado espacio fisico en donde funcionaba el Departamento de Sistemas, se
gestiond el uso y ocupacion temporal de un drea mds grande en el cuarto piso,
reciclando mobiliario y optimizando los existentes, sin embargo la ventilacién y ubicacién
del lugar constituye un riesgo para los equipos existentes.

Gracias al respaldo de la Ing. Lucia Sosa de Pimentel, se ha modernizado el parque
informdtico con nuevos equipos portdtiles y de escritorio, de marca reconocida
infernacionalmente y con caracteristicas de Ultima generacion, a los cuales se ha
instalado el sistema operativo de software libre UBUNTU, las aplicaciones utilitarias de LIBRE
OFFICE y el gestor de correo electronico THUNDERBIRD.

4.1.3. Recursos Humanos
Con la finalidad de implementar nuevos productos servicios tecnolégicos se realizé el

requerimiento de dos profesionales con experiencia en el desarrollo de aplicaciones
cliente-servidor bajo software libre.
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Existe un desconocimiento sobre politicas de seguridad a nivel de usuarios y por el
contrario, se da poca importancia al cumplimiento de esas disposiciones: existiendo
carpetas compartidas con informacién confidencial.

También se ha finalizado la primera fase de la capacitacién sobre SOFTWARE LIBRE a
todos los miembros del GADPE, contando con una asistencia de mdas del 80% de los
usuarios de computadoras, para lo cual se gestiond en coordinacién con las direcciones
de Talento Humano, Administrativa y Relaciones PUblicas aspectos como la convocatoria
e inscripcién, saldn vy logistica, y la cobertura y alimentacién respectivamente.

4.1.4. Productos y Servicios

Anteriormente los servicios relacionados con TIC en el GADPE han sido todos los derivados
del soporte técnico y mantenimiento a nivel de hardware (red y equipos) y software
(aplicaciones y sistemas), hasta la presentacion del presente Plan Informdatico los
productos son los procedimientos y planes de regulacion para las TIC que se han
elaborado, y las aplicaciones desarrolladas que se encuentran en etapa de
implementacion.

Se ha implementado una hoja de registro del soporte técnico de forma manual, para su
posterior automatizacion, de forma que se cuente con evidencias del trabajo realizado
por cada uno de los miembros de la direccidon en cada drea. Este registro incluye una
bitGdcora de incidencias y la evaluacion del usuario al servicio prestado por parte del
técnico.

Actualmente se ha desarrollado un nuevo sistema de control de hoja de ruta, similar al
anterior, pero con las mejoras que implica ser desarrollado bajo software libre y a nivel
web, permitiendo que su uso se extienda a todas las demds direcciones.

4.1.5. Comunicaciones

A nivel de TIC el Unico medio de comunicacion lo constituye la pdgina web, cuyo
dominio es: www.prefectura.gob.ec y confiene abundante material producido por la

Direccion de Relaciones Publicas, la cual ha estado a cargo de la administracion del sitio
web hasta el 8 de mayo del 2012 en que mediante memorando GADPE-RP-2012-238
entregaron las claves para que la direccién de TIC realice cambios técnicos, previo
requerimiento de ellos.

La mayor parte del personal posee y usa correos electronicos privados y/o de libre
registro, debido a la falta de correo institucional, por lo que se gestiond la adquisicion de
un nuevo dominio para la implementacién de los correos bajo el nombre:
www.gadpe.gob.ec; que permite uso tanto de forma interna y externa de este canal de

comunicacion.
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Mediante el Aula Virtual se realizan periddicamente videoconferencias bajo coordinacién
con el CONGOPE, en diversas dreas, para lo cual se utiliza el servicio de internet y la red
local como enlace de comunicacion.

4.2. Organizacion

El mes de marzo, previa a la segregacién de funciones definida mediante documento, se
incorporan dos ingenieros de sistemas, con experiencia en programaciéon web bajo
software libre, consolidando un equipo de trabajo base como se muestra en el siguiente
orgdnico funcional:

Redesy Sistemas y

Infraestructura Proyectos y

comunicaciones Aplicaciones

Tecnoldégica Servicios Web

4.3. Descripcién de Areas (objetivos)

4.3.1. Direccion de gestion de TIC.- Planificar, organizar, ejecutar y evaluar los sistemas,
servicios e infraestructura de tecnologia de informacién y comunicacién de que
requieren las diferentes instancias del Gobierno Auténomo Descentralizado de la
Provincia de Esmeraldas.

4.3.2. Infraestructura Tecnolégica.- Garantizar la operacién, funcionamiento continuo, y
uso eficiente de la Infraestructura Tecnoldgica utilizada, para alcanzar los objetivos del
plan informdtico de la Institucion; a fin de optimizar la utilizacién de los recursos
informdticos puestos a disposicién del personal del Gobierno Provincial.

4.3.3. Redes Y Comunicaciones.- Planificar, organizar y controlar la red, los equipos de
hardware y el software utilizado en el Gobierno Provincial para optimizar su uso en los
procesos y actividades laborales, garantizando confiabilidad, oportunidad y seguridad en
la informacién y la comunicacion.

4.3.4. Sistemas y Aplicaciones.- Desarrollar e infegrar sistemas, programas y aplicaciones
informdticas definidas para las diferentes unidades administrativas, documentar los
procesos de desarrollo y/o integracion, adiestrar en el manejo a los usuarios del sistema; a
fin de lograr la integracion y eficiencia de los procesos automatizados de datos del
Gobierno Provincial.

4.3.5. Proyectos y Servicios Web.- Administrar proyectos de tecnologia y proveer servicios
de internet, intranet, correo electréonico y sitio web de la entidad, a base de las
disposiciones legales y normativas y los requerimientos de los usuarios externos e internos.
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4.4. Procesos

Los macro procesos definidos por la direccién se basan en los cuatro dominios de COBIT
(Objetivos de Control para la Informaciéon y Tecnologia Relacionada), considerando
como recursos de TIC lo siguiente:

e Las aplicaciones.- incluyen tanto sistemas de usuario automatizados como
procedimientos manuales que procesan informacion.

e La informacién.- son los datos en todas sus formas, de entrada, procesados y
generados por los sistemas de informacién, en cualquier forma en que sean
utilizados por el negocio.

e La infraestructura.- es la tecnologia y las instalaciones (hardware, sistemas
operativos, sistemas de administracién de base de datos, redes, multimedia, etc.)
que permiten el procesamiento de las aplicaciones.

e Las personas.- son el personal requerido para planear, organizar, adquirir,
implementar, entregar, soportar, monitorear y evaluar los sistemas y los servicios de
informacion.

Informacion y comunicacién

Planeary Adquirir e Entregar y Dar Monitorear y
Organizar implementar soporte Evaluar

4.4.1. Planear y Organizar (PO).- Estrategias y tdcticas. Identificar la manera en que Tl
pueda contribuir de la mejor manera al logro de los objetivos del negocio. Proporciona
direccién para la entrega de soluciones (Al) y la entrega de servicio (DS).

4.4.2. Adquirir e Implementar (Al): Identificacion de soluciones, desarrollo o adquisicién,
cambios y/o mantenimiento de sistemas existentes. Proporciona las soluciones y las pasa
para convertirlas en servicios.

4.4.3. Entregar y Dar Soporte (DS): Cubre la enfrega de los servicios requeridos. Incluye la
prestacion del servicio, la administracion de la seguridad y de la continuidad, el soporte
del servicio a los usuarios, la administracién de los datos y de las instalaciones
operacionales. Recibe las soluciones y las hace utilizables por los usuarios finales.

4.4.4. Monitorear y Evaluar (ME): Todos los procesos de Tl deben evaluarse de forma
regular en el tiempo en cuanto a su calidad y cumplimiento de los requerimientos de
control. Este dominio abarca la administracion del desempeio, el monitoreo del control
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interno, el cumplimiento regulatorio y la aplicacién del gobierno. Monitorear todos los
procesos para asegurar gue se sigue la direccion provista.

5. DIAGNOSTICO

5.1. ANALISIS DE FORTALEZAS, OPORTUNIDADES, DEBILIDADES Y AMENAZAS
FORTALEZAS

1 Estructura Organizacional

1 Establecida formalmente dentro de los mas altos niveles de asesoria y
Muy Fuerte (5)

apoyo

2 Las facultades establecidas para la unidad de Tecnologia de
Informaciéon de la institucion contempla la rectoria y regulacién de los Muy Fuerte (5)
temas tecnoldgicos de la institucién

3 Asesoria y apoyo a los servidores de la entidad, la participaciéon en la
toma de decisiones de la organizaciéon y la generaciéon de cambios de Fuerte (4)
mejora tecnoldgica

2 Segregacion de funciones

1 Las atribuciones, responsabilidades y actividades del personal de
tecnologias estdn claramente definidos en el estatuto orgdnico de la Fuerte (4)
entidad

2 Las atribuciones, responsabilidades y procedimientos de los usuarios Fuerte (4]
de los sistemas de informaciéon estdn claramente definidos

3 Adecuado rendimiento del recurso humano de tecnologia en funcién Fuerte (4)
de la necesidad institucional

4 Recurso humano de la Direccién de TIC en funcién de las
atfribuciones, responsabilidades, actividades, procedimientos, productos, Muy Fuerte (5)
habilidades y experiencia

5 Informes periédicos de las actividades que en base al rol o funcién
que realiza el personal de la unidad de tecnologia y que permitan Fuerte (4)
eliminar la dependencia de personal clave

3 Plan informdtico estratégico de tecnologia

1 Plan informdatico estratégico de tecnologia estd alineado con el Plan
Estratégico Institucional y con las politicas publicas y con el Plan del Buen Muy Fuerte (5)
Vivir

2 El Plan informdtico incluye una andlisis de la situacion actual, las
propuestas de mejoramiento, la estructura inferna, procesos, Muy Fuerte (5)
infraestructura, comunicaciones, aplicaciones y servicios a brindar, las
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estrategias, riesgos, cronogramas, presupuestos, etc.

3 Plan informdtico estratégico y el plan operativo estdn debidamente
presupuestados y estdn incorporados al presupuesto anual Ninguna (0)

4 Infraestructura y Equipamiento

1 Equipos informdticos en actualizados y en buen estado en su mayoria  Muy Fuerte (5)

2 Desarrollo y adquisicién de software aplicativo Fuerte (4)
3 Adquisiciéon de infraestructura tecnoldgica Fuerte (4)
4 Mantenimiento y control de la infraestructura tecnoldgica Fuerte (4)

5 Red Local y Comunicaciones

1 Cobertura en todo el edificio Muy Fuerte (5)
2 Cableado estructurado en la mayo parte de la red Fuerte (4)

OPORTUNIDADES

1 Apoyo de la maxima autoridad para generar cambio e innovaciones
tecnoldégicas

1 Directores con necesidades departamentales para gestionar la

: y Fuerte (4)
informacion
2 Modernizacion y agilidad en los procesos que ejecutan funcionarios y Fuerte (4)
verte
jefes departamentales
3 Demanda de facilidades para ciertos servicios de informacion de Fuerte (4)
verte
Obreros y empleados
2 Reconocido prestigio Institucional
1 Liderazgo de la mdéxima autoridad reconocido a nivel provincial Muy Fuerte (5)
2 Eficiente equipo de trabajo multidisciplinario Muy Fuerte (5)
3 Prestigio por el trabajo desplegado a nivel de toda la provincial Muy Fuerte (5)
3 Funciones, atribuciones y competencias establecidas en el Cédigo
Organico de Organizacion Territorial, Autonomias y Descentralizaciéon
1 Promociéon del desarrollo sustentable provincial a través de la Fuerte (4)
verte
implementaciéon de Politicas Publicas
2 Posibilidades para la creacién de empresas
Fuerte (4)

publicas y mixtas que generarian recursos propios y empleo
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4 Cooperacion en la prestacién de servicios de cardcter social

1 Apertura de la cooperacion internacional para apoyar a Esmeraldas Fuerte (4)
2 Obtencion de recursos financieros provenientes de organismos

. . . . Fuerte (4)
nacionales e internacionales para proyectos de alto impacto

5 Estandarizacion de la tecnologia a nivel del sector piUblico y de
gobiernos auténomos (CONGOPE)

1 La poca tecnologia existente facilita la integracidon e implementacién
Muy Fuerte (5)
de nuevas TIC

2 Uso de software libre disminuye los costos de licenciamiento Muy Fuerte (5)
3 Plataformas creadas en base a buenas prdacticas de otras
PUITTR Fuerte (4)
instituciones
DEBILIDADES
1 Insuficiencia de Recursos y Fuentes de Financiamiento
1 Limitado presupuesto para inversiones de Tl Fuerte (4)
2 Falta de presupuesto para la nueva direccion Mediano (3)
2 Politicas y procedimientos
1 Politicas de Seguridad y confidencialidad que regulen las actividades Medi a)
ediano
relacionadas con tecnologia de informacién y comunicaciones
2 Definicidn de estdndares y procedimientos de calidad y control
. . Fuerte (4)
inferno definidos
3 Procedimientos para el uso de firmas electronicas, mensajeria de )
. Mediano (3)
datos, legalidad del software, entre otros.
3 Relaciones con organizaciones o terceros
1 Convenios con ofras organizaciones para promover y viabilizar el .
. . . o T Mediano (3)
intercambio de informacidn interinstitucional
2 Programas de aplicacién desarrollados al interior de las instituciones o Mediano (3)
i
prestacion de servicios relacionados con la tecnologia de Informacidén
4 Infraestructura Tecnoldgica
1 Servidores de aplicaciones obsoletos Muy Fuerte (5)
2 Carencia de equipos de seguridad periférica Muy Fuerte (5)
3 Inexistencia de un centro de datos (Data center) Muy Fuerte (5)
4 Deficiente Sistema eléctrico en el edificio Fuerte (4)
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5 Falta de antivirus corporativo Mediano (3)

5 Modelo de informacién organizacional

1 Diccionario de datos corporativo documentado y actualizado

Mediano (3)
permanentemente
2 Modelo de informacién, procesos y procedimientos que para la .
., . . ., Mediano (3)
creacion, uso y comparticion de datos e informacion
6 Administracion de proyectos tecnolégicos
1 Mecanismos para administracién de los proyectos informdticos Mediano (3)
AMENAZAS
1 Ataques tecnolégicos
1 Hacker externos que atentan contra la seguridad de la informacién y .
. Mediano (3)
servidores
2 Proliferacién de nuevos virus informdticos Fuerte (4)

2 Situacion Politica

1 Falta de integracion y trabajo en equipo de las autoridades
. i Muy Fuerte (5)
gubernamentales con el gobierno autébnomo

2 Intereses de otros partidos politicos por causar desestabilizacién de la

- Mediano (3)
gestion
3 Cultura organizacional
1 Resistencia al cambio Fuerte (4)

2 Bajo nivel de conocimiento de herramientas y aplicaciones de
. Muy Fuerte (5)
software libre

3 Desinformacién y/o falta de canales adecuados Muy Fuerte (5)

4 Auditorias de Software

1 Falta de licencias de sistema operativo Muy Fuerte (5)
2 Falta de licencias de Aplicaciones Muy Fuerte (5)

5 Delincuencia e inseguridad ciudadana

1 Ladrones y bandas que roban equipos Fuerte (4)
2 Sabotaje de grupos vanddlicos Mediano (3)
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5.2. MATRIZ FODA

OPORTUNIDADES AMENAZAS
1 2 3 4 5 1123|415
g @ § 3 (%)
IMPACTOS 38z |2 |2 |2, 5le
© 0 o = - S a © (8]
SIS 18R 28| |a| |zlel|8
0. Ninguno 25| %8323 Sis|&|S|=|S
" T, £|=9|sg|eo SIE|RB|E|8|=
1. Muy Débil 2| g|8|82|¢83 el el 2|5]|2
2. Débil celE|SelEEl=z |28 2lslE]5
> s S o Q ® % L $ o ° B k=]
3. Mediano ;% 2l s |28|=5|28 = 2§18 2|F
g=| 28| "5 & o & gl a2 | 5|3
4. Fuerte so| 2§85 |8&||F 3|25
ss| 5| f%|g |£% :
5. Muy Fuerte SE| |8 o I £
S8 s & |8 8
2 EREEE
1 Estructura Organizacional 4 5 4 4 5 4 4 5 5 4 44
(7]
5 2 Segregacion de funciones 4 5 4 4 4 4 4 4 5 4 42
w
:(l 3 Plan |nforrrt1:z|nccc:|:gsljcarateglco de 4 4 4 a4 a4 3 a4 4 a4 3 38
|—
o . .
o 4 Infraestructura y Equipamiento 4 5 4 4q 4q 4 4 4 5 4 42
w
5 Red Local y Comunicaciones 4 5 4 4 5 4 4 5 5 4 44
Insuficiencia de Recursos y Fuentes de
4 Financiamiento 4 4 4 4 4 4 4 4 4 4 40
(7.} 2 Politicas y procedimientos 4 4 4 4 4 3 4 4 4 3
w 38
o
Relaciones con organizaciones o
<cf 3 terceros 4 4 4 4 4 3144|433 33
= 4 Infraestructura Tecnoldgica 4 5 4q 4 5 4 4 5 5 4
o 44
w
o 5 | Modelo de informacién organizacional 4 4 4 4 4 3 4 4 4 3 38
6 Administracién de proyectos 4 4 4 a4 a4 3 a4 4 4 3
tecnoldgicos 38
TOTAL IMPACTOS 44 149 | 44 | 44 | 47 39(44 147 |49 | 39 |446
5.3. ANALISIS

La principal fortaleza del GADPE a nivel de TIC radica en su red local a nivel de
infraestructura, y a nivel de organizaciéon es una fortaleza tener una Direccion con las
competencias para implementar cambios. La mayor debilidad radica en su
infraestructura tecnoldgica a nivel de data center y servidores, lo que imposibilita la
implementacién de aplicaciones y seguridades de la informacién. La gran oportunidad
radica en el prestigio institucional, el apoyo del CONGOPE y la decisién firme de la
mdxima autoridad para apoyar los cambios de mejora. Y por Ultimo la gran amenaza es
la resistencia al cambio y la desinformacidén que puede darse en el proceso.
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5.4 ESTRATEGIAS

5.4.1. Fortalecimiento del gobierno de TIC en la institucion mediante la estandarizacién de
los procesos de tecnologia.

5.4.2

543

Implementar la segregacién de roles y responsabilidades del personal de
tecnologia de informacidén y de los usuarios de los sistemas de informacién.

Definir, documentar y difundir las politicas, estdndares y procedimientos que
regulen las actividades relacionadas con TIC.

Definir el modelo de informacion de la organizacidn que garantice su la
disponibilidad, integridad, usabilidad, exactitud y seguridad de la informacidn.
Definir mecanismos para la administraciéon de los proyectos informdticos que
ejecuten las diferentes dreas que conformen la direccioén.

Regular los procesos de desarrollo y adquisicion de software aplicativo con
lineamientos, metodologias y procedimientos.

Crear un comité informdtico institucional que evalué las politicas para el
crecimiento ordenado y progresivo de la tecnologia de la informacién y la
calidad de los servicios informaticos

. Modernizacion del Parque Informdtico mediante tecnologia de punta.

Definir, justificar, implantar y actualizar la infraestructura tecnoldégica de la
institucion.

Definir y regular los procedimientos de mantenimiento y uso adecuado de la
infraestructura tecnoldgica.

Capacitar al personal de tecnologia de informacién y a los usuarios que utilizan los
servicios de informacién mediante un plan de capacitacion informdtico.
Implementar un Data Center acorde con el incremento de capacidades, carga
de frabajo, de almacenamiento, confingencias y ciclos de vida de los recursos
tecnoldgicos.

Implementar servidores de Ultima generacidn compatibles con las aplicaciones
desarrolladas por el CONGOPE y soporten o permitan virtualizacioén.

Integrar un centro de computo fijo (laboratorio) o maévil (laptoteca) para la
masificacion de los conocimientos sobre las TIC.

. Utilizacion de software libre como herramienta tecnolégica institucional

Definir y promulgar los estdndares y la normatividad en funcion de las
disposiciones dadas por el estado.

Capacitar al equipo de la direccion de TIC y al personal de la institucidon en dreas
especificas de software libre que garantice una eficiente formacién de masa
critica.

Migrar las aplicaciones a software libre de manera planificada realizando el
respectivo seguimiento, soporte y control.

Desarrollar Aplicaciones y sistema de informacién utilizando software libre.

Evaluar el nivel de conocimientos y grado de satisfaccién de los usuarios para
garantizar la sostenibilidad y uso eficiente de las aplicaciones.
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5.4.4. Gestion del Riesgo Informdtico mediante normas, metodologias y procedimientos
de evaluacioén.

5.4.5

5.4.6

Establecer mecanismos que protejan y salvaguarden contra pérdidas y fugas los
medios fisicos y la informacién que se procesa mediante sistemas informdticos.
Definir, aprobar e implementar un plan de contingencias en caso de una
emergencia o suspensién en el procesamiento de la informacion por problemas
en los equipos, programas o personal relacionado.

Definir, aprobar y difundir procedimientos de operacién que faciliten una
adecuada administraciéon del soporte tecnoldégico y garanticen la seguridad,
integridad, confiabilidad y disponibilidad de los recursos y datos.

Definir y ejecutar indicadores de desempeno, procedimientos, mecanismos para
la medicion, andlisis y mejora del nivel de satisfaccion de los clientes internos y
externos por los servicios recibidos.

Monitorear y ejercer el confrol permanente de los avances de los proyectos y el
aseguramiento de la calidad.

. Implementacién del Gobierno Elecirénico

Elaborar las normas, procedimientos e instructivos de instalacion, configuracion y
utilizacién de los servicios de internet, intranet, correo electrénico vy sitio WEB.
Incorporar los medios técnicos, procedimientos y operaciones para permitir el uso
de la firma electrénica de conformidad con la Ley de Comercio Electrdnico,
Firmas y Mensajes de Datos y su Reglamento.

Disenar, implementar y mantener una infranet que permita registrar, procesar,
resumir e informar sobre las operaciones técnicas, operativas, administrativas y
financieras.

Desarrollar una herramienta tecnoldgica que permita comunicacién bidireccional
con los ciudadanos.

Gestionar recursos humanos, recursos de hardware, de software y de
conectividad para garantizar el flujo de documentos, correos y la gestion de un
Archivo Electrénico.

. Disminucién de la brecha digital existente en las zonas rurales de la Provincia.

Disenar y reproducir médulos y material de apoyo sobre TIC.

Fortalecer y capacitar a los intfermediarios (gestores, maestros, personal de salud,
estudiantes) para promover el conocimiento y uso de las TIC en las comunidades y
grupos sociales marginados.

Involucrar a las universidades en los proyectos que conllevan el desarrollo
tecnoldgico y/o conectividad.

Establecer y coordinar brigadas de alfabetizacion digital en zonas rurales de los
cantones de la provincia de Esmeraldas

Incorporar soluciones innovadoras que mofiven a los habitantes a crear una
cultura digital en la provincia. (Tele-tutoria Informdtica con cobertura provincial
gue ayude a disminuir la brecha digital.
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5.4.7. Uso de las TIC en los procesos productivos y de desarrollo local.

e Identfificar y establecer convenios con universidades, organismos € instituciones
vinculadas a los procesos de desarrollo para determinar la poblacidn objetivo.

e Desarrollar y ejecutar un plan de formacién continua sobre las TIC en los procesos
productivos dirigido a los actores del desarrollo en la provincia.

e Capacitar a docentes y formadores en el diseio y administracién de sistemas de
educacién a distancia mediante el uso de las TIC (e-teaching/e-learning).

e Implementar cursos virtuales sobre temas productivos y de desarrollo local.

6. CRONOGRAMA

Fecha Fecha % aporte al

Inicio Final cumplimiento

Fortalecimiento del gobierno de TIC en la
1 | institucion mediante la estandarizacién de | 01-06-12 | 09-08-12 10%
los procesos de tecnologia.

Implementar la segregaciéon de roles vy
responsabilidades  del personal de
1.1 i . ., . 01-06-12 | 11-06-12 15%
tecnologia de informaciéon y de los usuarios

de los sistemas de informacion.

Definir, documentar y difundir las politicas,
1.2 | esténdares y procedimientos que regulen | 01-06-12 | 01-07-12 20%
las actividades relacionadas con TIC.

Definir el modelo de informacion de la
organizacidn qgue garantice su  la
1.3 . o . ) o 06-06-12 | 19-06-12 15%
disponibilidad, integridad,  usabilidad,

exactitud y seguridad de la informacion.

Definir mecanismos para la administraciéon
de los proyectos informdticos que ejecuten
1.4 . i 13-06-12 | 13-07-12 15%
las diferentes dreas que conformen la

direccion.

Regular los procesos de desarrollo vy
adquisiciéon de software aplicativo con
1.5 . . i 04-06-12 | 19-06-12 25%
lineamientos, metodologias y

procedimientos.

Crear un comité informdtico institucional
que evalué las politicas para el
1.6 | crecimiento ordenado y progresivo de la | 19-06-12 | 09-08-12 10%
tecnologia de la informacion y la calidad
de los servicios informdticos.

Modernizacion del Pargue Informdtico
2 . ; d 01-06-12 | 31-12-14 20%
mediante fecnologia de punta.
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2.1

Definir, justificar, implantar y actualizar la
infraestructura tecnoldgica.

01-06-12

31-12-14

15%

22

Definir y regular los procedimientos de
mantenimiento y uso adecuado de la
infraestructura tecnoldgica.

09-06-12

27-06-12

15%

2.3

Capacitar al personal de tecnologia de
informacion y a los usuarios que utilizan los
servicios de informacién mediante un plan
de capacitacioén informdtico.

01-06-12

31-12-14

15%

2.4

Implementar un Data Center acorde con
el incremento de capacidades, carga de
frabajo, de almacenamiento,
contfingencias y ciclos de vida de los
recursos tecnoldgicos.

01-07-12

01-12-12

15%

2.5

Implementar servidores de Ultima
generacion compatibles con las
aplicaciones desarrolladas por el
CONGOPE vy soporten o permitan
virtualizacién.

01-06-12

01-09-12

15%

2.6

Integrar un centro de computo fijo o maovil
para la masificacion de los conocimientos
sobre las TIC.

01-08-12

14-03-13

10%

Utilizacion de software libre como
herramienta tecnolégica institucional

01-06-12

31-12-14

20%

3.1

Definir y promulgar los estdndares y la
normatividad en funcién de las
disposiciones dadas por el estado.

04-06-12

13-06-12

10%

3.2

Capacitar al equipo de la direccion de TIC
y al personal de la institucién en dreas
especificas de software libre que garantice
una eficiente formacién de masa critica.

01-06-12

31-12-14

20%

3.3

Migrar las aplicaciones a software libre de
manera planificada realizando el
respectivo seguimiento, soporte y control.

01-06-12

31-12-12

30%

3.4

Desarrollar  Aplicaciones y sistema de
informacioén utilizando software libre.

01-06-12

31-12-14

20%

3.5

Evaluar el nivel de conocimientos y grado
de safisfaccidon de los usuarios para
garantizar la sostenibilidad y uso eficiente
de las aplicaciones.

01-09-12

31-12-14

20%

Gestion del Riesgo Informdtico mediante
normas, metodologias y procedimientos
de evaluacion.

01-07-12

31-12-14

10%
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4.1

Establecer mecanismos que protejan vy
salvaguarden contra pérdidas y fugas los
medios fisicos y la informacién que se
procesa mediante sistemas informdticos.

01-07-12

08-07-12

15%

4.2

Definir, aprobar e implementar un plan de
contingencias  en caso de una
emergencia o  suspension  en el
procesamiento de la informacién por
problemas en los equipos, programas o
personal relacionado.

08-07-12

19-07-12

25%

4.3

Definir, aprobar y difundir procedimientos
de operacién que faciliten una adecuada
administracién del soporte tecnolégico vy
garanticen la  seguridad, integridad,
confiabilidad vy disponibilidad de los
recursos y datos.

19-07-12

30-07-12

15%

4.4

Definir y ejecutar indicadores de
desempeno, procedimientos, mecanismos
para la medicién, andlisis y mejora del nivel
de satisfaccidn de los clientes internos y
externos por los servicios recibidos.

01-08-12

01-10-13

15%

4.5

Monitorear y ejercer el control permanente
de los avances de los proyectos y el
aseguramiento de la calidad.

01-07-12

31-12-14

15%

Implementacion del Gobierno Electronico

01-07-12

31-12-14

10%

Elaborar las normas, procedimientos e
instructivos de instalacién, configuracion y
utilizacion de los servicios de internet,
infranet, correo electréonico vy sitio WEB.

01-07-12

01-09-12

15%

5.2

Incorporar los medios técnicos,
procedimientos y operaciones para
permitir el uso de la firma electronica de
conformidad con la Ley de Comercio
Electrénico, Firmas y Mensajes de Datos y
su Reglamento

01-08-12

01-01-13

25%

53

Disenar, implementar y mantener una
infranet que permita registrar, procesar,
resumir e informar sobre las operaciones
técnicas, operativas, administrativas vy
financieras.

01-09-12

31-12-14

25%

54

Desarrollar una herramienta tecnoldgica
qgue permita comunicacién bidireccional
con los ciudadanos.

01-10-12

01-02-13

10%
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5.5

Gestionar recursos humanos, recursos de
hardware, de software y de conectividad
para garantizar el flujo de documentos,
correos y la gestion de un Archivo
Electrénico.

01-01-13

01-07-13

25%

Disminucion la brecha digital existente en
las zonas rurales de la Provincia

02-01-12

31-12-14

15%

6.1

Disenar y reproducir médulos y material de
apoyo sobre TIC.

02-01-13

01-03-14

25%

6.2

Fortalecer y capacitar a los infermediarios
(gestores, maestros, personal de salud,
estudiantes) para promover el
conocimiento y uso de las TIC en las
comunidades y grupos sociales
marginados.

01-02-13

01-06-14

25%

6.3

Involucrar a las universidades en 1os
proyectos que conllevan el desarrollo
tecnoldgico y/o conectividad.

01-11-12

01-01-14

10%

6.4

Establecer y coordinar brigadas de
alfabetizacion digital en zonas rurales de
los cantones de la provincia de
Esmeraldas.

01-12-13

01-07-13

20%

6.5

Incorporar soluciones innovadoras que
moftfiven a los habitantes a crear una
cultura digital en la provincia. (Tele-tutoria
Informdtica)

01-06-13

31-12-14

20%

Uso de las TIC en los procesos productivos y
de desarrollo local

01-08-12

31-12-14

15%

7.1

Identificar y establecer convenios con
universidades, organismos e instituciones
vinculadas a los procesos de desarrollo
para determinar la poblacion objetivo.

01-08-12

01-03-14

20%

7.2

Desarrollar y ejecutar un plan de formacién
confinua sobre las TIC en los procesos
productivos dirigido a los actores del
desarrollo en la provincia.

01-02-13

01-03-14

25%

7.3

Capacitar a docentes y formadores en el
diseno y administracion de sistemas de
educacién a distancia mediante el uso de
las TIC (e-teaching/e-learning).

01-02-13

01-03-14

25%

7.4

Implementar cursos virtuales sobre temas
productivos y de desarrollo local.

01-05-13

31-07-14

30%
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6. PRESUPUESTO

Referencial % Comparativo
en USD / Evidencias

Estrategias / Objetivos Estratégicos

Fortalecimiento del gobierno de TIC en la
1 | institucién mediante la estandarizacién de los $ 0,00 0%
procesos de tecnologia.

Implementar la segregacién de roles vy

- 3 Aprobadas por
- responsabilidades del personal de tecnologia $0,00 talento humano.
" | de informacién y de los usuarios de los sistemas '

Incorporadas en el

i i 4 Manual PPP
de informacion.

Aprobadas por la
Mdxima Autoridad.

Definir, documentar y difundir las politicas,
1.2 | esténdares y procedimientos que regulen las $0,00

Politicas Impresas y
actividades relacionadas con TIC. difundidas.

Definir el modelo de informacidn de Ila

organizacién que garantice su la disponibilidad, Diccionario  de

1.3 1. . i, . ) $ 0,00 datos
integridad, usabilidad, exactitud y seguridad de ’

e DFD, DER.
la informacién.
Definir mecanismos para la administracién de
. s 2 . e Documento
1.4 | los proyectos informdticos que ejecuten las $0,00 « Portafolo

diferentes dreas que conformen la direccién.

Regular los procesos de desarrollo y adquisiciéon
1.5 | de software aplicativo con lineamientos, $ 0,00

Manuales técnicos

Documentos  con

metodologias y procedimientos. metodologia.

Crear un comité informdtico institucional que
evalué las politicas para el crecimiento

Documento/Acta

1.6 | ordenado y progresivo de la tecnologia de la $0,00 de consfitucidn.

informacion y la calidad de los servicios
informdticos.

Modernizacién del Parque Informdtico
2 . i $ 230.000,00 59,43%
mediante tecnologia de punta.

Definir, justificar, implantar y actualizar la Equipos nuevos

2.1 $ 50.000,00

. L. Facturas
infraestructura fecnoldgica.

Contratos

Definir 'y regular los procedimientos de

2.2 | mantenimiento 'y uso adecuado de o $0,00 cronograma - de

infraestructura tecnoldgica.

mantenimiento

Capacitar al personal de tecnologia de

. ., . . Registro / firmas de
informacién y a los usuarios que utilizan los asistencias.

2.3 5.000,00
servicios de informaciéon mediante un plan de ¥

capacitacion informdtico.

Memorias / fotos

Evaluaciones.
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Implementar un Data Center acorde con el
incremento de capacidades, carga de trabajo, * Acta de enfrega
2.4 . . . . 95.000,00 de Data center.
de almacenamiento, confingencias y ciclos de « Confratos.
vida de los recursos tecnoldgicos.
Implementar servidores de Ultima generacion
i . i e Acta de enfrega
05 compatibles con las aplicaciones desarrolladas 55 000,00 de servidor.
“ | por el CONGOPE y soporten o permitan DA + Confratos.
. . .. e Informe CONGOPE.
virtualizacion.
Integrar un centro de cémputo fijo o mévil para « Laboratorio on
2.6 | la masificaciéon de los conocimientos sobre las 25.000,00 funcionamiento.
o Fotografias.
TIC.
Utilizacién de software libre como herramienta
3 o $ 18.000,00 4,65%
tecnoldgica institucional
Definir 'y promulgar los estadndares y la « Polficas de Uso.
3.1 | normatividad en funcidon de las disposiciones $0,00 « Reporte de firmas
dadas por el estado. de recepcion.
Capacitar al equipo de la direccion de TIC y al
. . ., i . o Cerfificados
3.2 personal de la institucion en dreas especificas $17.000,00 « Material impreso /
" | de software libre que garantice una eficiente e digital de los cursos.
» L. e Informe
formacion de masa critica.
Migrar las aplicaciones a software libre de * NUmero de equipos
3.3 | manera planificada realizando el respectivo con soffware liore
’ P P $0.00 o Listado de software
seguimiento, soporte y control. instalado.
3.4 Desarrollar  Aplicaciones vy  sistema  de $0,00 o NOmero de sistemas
" | informacién utilizando software libre. ' y aplicaciones.
Evaluar el nivel de conocimientos y grado de
satisfaccion de los usuarios para garantizar la * Pruebas/encuestas
3.5 $ 1.000,00 * Resulfados de las
tenibilidad ficient d I e
sostenibilida y uso eficiente e las Evaluaciones
aplicaciones.
Gestion  del Riesgo Informdtico mediante
4 | normas, metodologias y procedimientos de | $ 10.000,00 2,58%
evaluacioén.
Establecer mecanismos que profejan vy
41 salvaguarden contra pérdidas y fugas los $ 10.000,00 o Matiz de gestion
" | medios fisicos y la informacidén que se procesa R de riesgos
mediante sistemas informdticos.
Definir, aprobar e implementar un plan de
confingencias en caso de una emergencia o
., . e Pl d
42 | suspension en el procesamiento de la $0,00 a-o9e
confingencias.
informacién por problemas en los equipos,
programas o personal relacionado.
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Definir, aprobar y difundir procedimientos de
operacién que faciliten una adecuada « Documento  de
administracién  del soporte tecnolégico vy procedimientos  de

4.3 . . . . $ 0,00 soporte.
garanticen la seguridad, integridad, « Plan de seguridad
confiabilidad y disponibilidad de los recursos y fisica y Iégica.
datos.

Definir y ejecutar indicadores de desempeno,
procedimientos, mecanismos para la medicion,
s . . . . ., e Listad d

4.4 | andlisis y mejora del nivel de satisfacciéon de los $0,00 Jeace ©

indicadores.
clientes internos y externos por los servicios
recibidos.
Monitorear y ejercer el control permanente de « Reporte de

4.5 | los avances de los proyectos y el aseguramiento $0,00 seguridad.
de la calidad. e Log de incidentes.

5 Implementacion del Gobierno Electrénico $ 30.000,00 7.75%
Elaborar las normas, procedimientos e

51 instructivos de instalacion, configuracién vy $0,00 « Politicas de uso de

| utilizacion de los servicios de internet, intranet, ' los servicios web.
correo electrénico vy sitio WEB.
Incorporar los medios técnicos, procedimientos c
e Confratos.

5.2 | y operaciones para permitir el uso de la firma $ 5.000,00 |« Actas de entrega
electrénica recepcion
Disenar, implementar y mantener una intranet
que permita registrar, procesar, resumir e * Contratos.

5.3 : . . . $0,00 e Actas de entrega
informar sobre las operaciones técnicas, recepcion
operativas, administrativas y financieras.

Desarrollar una herramienta tecnolégica que
. . ., . . « Manual del i
5.4 | permita comunicacion bidireccional con los $0,00 anuaice sarne
o Manual del sistema
ciudadanos.
Gestionar recursos humanos, recursos de 5 .
e pocumentos
hardware, de software y de conectividad para « Contratos.

5.5 . . $ 25.000,00 .
garantizar el flujo de documentos, correos vy la * Equipos de

., . L. almacenamiento.
gestion de un Archivo Electrénico.
Disminucién la brecha digital existente en las

6 o $ 91.000,00 23,51%
zonas rurales de la Provincia

6 Disenar y reproducir mddulos y material de 4.000.00 « CD's / DVD's.

' apoyo sobre TIC. $4. ' o Archivos digitales.
Fortalecer y capacitar a los intermediarios
e NUmero de
(gestores, maestros, personal  de  salud, .
capacitados.

6.2 | estudiantes) para promover el conocimiento y | $5.000,00 | e Certificados.
uso de las TIC en las comunidades y grupos * Regpstro fjeﬁrmas‘

o Fofografias.
sociales marginados.
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Involucrar a las universidades en los proyectos

L o C i
6.3 | que conllevan el desarrollo tecnoldgico y/o $ 0,00 ﬁrz;ngs'os
conectividad.
Establecer y coordinar brigadas de NG
e NUmero de

6.4 | alfabetizacion digital en zonas rurales de los | $ 60.000,00 brigadistas
cantones de la provincia de Esmeraldas. Fotos /memorias

Incorporar soluciones innovadoras que motiven NG
umero de

6.5 | alos habitantes a crear una cultura digital en la | $ 22.000,00 programas
Tiempo al aire

provincia. (Tele-tutoria Informdtical).

Uso de las TIC en los procesos productivos y de
7 8.000,00 2,07%
desarrollo local.

Idenfificar 'y  establecer convenios con ,
. . . . . . Convenios
71 universidades, organismos e  instituciones $0,00 firmados.
" | vinculadas a los procesos de desarrollo para '

NUmero

. .. .. participantes
determinar la poblacion objetivo.

Desarrollar y ejecutar un plan de formacion

confinua sobre las TIC en los procesos
7.2 ) o $ 4.000,00 .
productivos dirigido a los actores del desarrollo continua.

Plan de formacién

en la provincia.

Capacitar a docentes y formadores en el diseno )
L. ., . ., NUmero docentes
73 y.odml'nls’rromo’n de sistemas de educacion a $ 4.000,00 participantes.

distancia mediante el uso de las TIC (e-

NUmero de

. . accesos al sistema.
teaching/e-learning).

Implementar cursos  virfuales sobre femas
7.4 . $0,00
productivos y de desarrollo local.

NUmero de cursos.

NUmero de inscritos

(36 Objetivos) TOTAL PRESUPUESTO 2012 - 2014 $ 387.000,00 100%
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DIRECCION DE GESTION TECNOLOGIAS DE LA INFORMACION Y COMUNICACION (TIC)
PLAN OPERATIVO ANUAL (POA)

1. PRESENTACION

Debido a que la creaciéon de la Direccidon de Tecnologias data del mes de Febrero del
2012, el presente Plan Operativo Anual (POA) corresponde al segundo semesire del ano
referido.

Cada una de las actividades y/o lineamientos estratégicos estdn en funcién del PLAN
INFORMATICO ESTRATEGICO, que a su vez se encuentra alineado al PLAN ESTRATEGICO
INSTITUCIONAL.

2. OBIJETIVOS ESTRATEGICOS:

» Fortalecimiento del gobierno de TIC en la institucidén mediante la estandarizacién
de los procesos de tecnologia.

* Modernizacién del Pargue Informdtico mediante tecnologia de punta.

= Utilizaciéon de software libre como herramienta tecnoldgica institucional

= Gestidon del Riesgo Informdtico mediante normas, metodologias y procedimientos
de evaluacion.

* Implementacién del Gobierno Electrénico.

= Disminucién de la brecha digital existente en las zonas rurales de la Provincia.

= Uso de las TIC en los procesos productivos y de desarrollo local.

3. PLAN DE ACCION

Siguiendo el formato institucionalizado facilitado por al Direccién de Planificacion, se han
establecido siete matrices o tabla. A continuaciéon se detalla uno a uno cada objetivo
estratégico estableciendo sus respectivas:

»  Metas a alcanzar, minimos esperados.

= Indicadores o evidencias que permitan evaluar el cumplimiento de la meta.
» Tiempo para alcanzar la meta en meses

* Relaciéon porcentual en comparacién con la programacion de la meta.

*  Macro actividades que se deben ejecutar en el cumplimiento del objetivo.
= Responsable de la ejecucién, control o cumplimiento del objetivo.

= Presupuesto o valor estimado.
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3.1. OBJETIVO ESTRATEGICO: Fortalecimiento del gobierno de TIC en la institucién mediante la estandarizacién de los procesos de tecnologia.

TIEMPO PROGRAMACION
PROGRAMA / PARA TRIMESTRAL EN % META
META INDICADOR | ALCANZAR MACRO ACTIVIDADES RESPONSABLE PRESUPUESTO
PROYECTO
META (EN I I Il \%
MESES)
Implementacién del | . . .. | -solicitudes - Capacitar al usuario.
. Sistematizar la gestion . A L
Sistema de control de L . atendidas / Instalar aplicacion.
. de solicitudes internas . - .
hoja de ruta y solicitudes 2 100 - Realizar pruebas. Dubal Quevedo no requiere
. . y externas de la . - .
seguimiento de tramites requeridas - Evaluar safisfaccion
; prefectura . -
en linea. - Visitas web del usuario.
Sistema de soporte . . - Entrevistas con los
P . - Dar atencidn vy |- Registros .
técnico en linea para . : . miembros de TIC Jean Loor
A . soporte inmediato. - Tiguetes g .
control _de incidencias No tener casos |- solicitudes de 4 80 20 - Anllisis y Diseno no requiere
(HELP DESK). . - Desarrolio David 9
abiertos. soporte. L .
. . - Instalacion Rodriguez
- Satisfacer al usuario. . .
- configuracion
- Asignar los vehiculos . - Andlisis y Disefo
gnar - Combustible Y L
automdticamente ; - Desarrollo/Instalacidn
. consumido. ) .
Sistema de control de la | - Generar confrolar - - Configuracion
. - Registros de - :
flota vehicular | los salvoconductos. L - Capacitar al usuario. .
. . L requerimientos. 3 20 80 - 2 Dubal Quevedo no requiere
mediante la asignacidn | - Llevar un control del Solicitud de Instalar aplicacién.
y reserva en linea. kilometraje. , - Realizar pruebas.
o vehiculo - L
- Opfimizar lavadas y - Evaluar satisfaccion
mantenimiento. del usuario.
Sistema de evaluacion . - Formularios del - Disenar instrumento.
- Automatizar la N
de desempeno para y ministerio. - Programar encuesta
evaluacion del . . . .
Talento Humano - - Encuestas 4 50 50 |electronica Elpis Rubio no requiere
. desempeno de los . L . .
mediante encuestas . . digitales. - Disenar aplicaciéon
Lo funcionarios. . - g
electronicas.. - Resultados - Ejecutar aplicacion
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3.2. OBJETIVO ESTRATEGICO: Modernizacién del Parque Informatico mediante tecnologia de punta.

Tiempo PROGRAMACION
PROGRAMA / para TRIMESTRAL EN % META
META INDICADOR alcanzar MACRO ACTIVIDADES RESPONSABLE PRESUPUESTO
PROYECTO
meta (en I I ] Y
meses)
Definir y regular | - Disminuir el | - Registros de - Realizar el inventario
procedimientos de | mantenimiento mantenimiento de activo informdtico.
mantenimiento y uso | correctivo enun 50% | - Reporte de - Disenar cronograma .
. L 6 50 50 : Jean Loor no requiere
de infraestructura | - Dar mantenimiento | gastos en - Ejecutar Plan de
tecnolégica. preventivo al 100% de | mantenimiento mantenimiento
la infraestructura. correctivo
Capacitar al personal |- Tener un curso de |- Cerfificado - Seleccionar cursos
de tecnologia de |especialidad segun el|-Informe - Gestionar tradmites David
. - . L 6 80 20 . . $ 1.000
informacion 'y a los|drea o} funcion | - Horas de - Replicar curso Rodriguez
usuarios. segregada. capacitaciéon - Reproducir material
Implementar un Data . . - Andlisis y Diseno
- Asignar los vehiculos . L.
Center acorde con el s - Combustible - Desarrollo/Instalacidn
. automdticamente ; ) .
incremento de consumido. - Configuracion
. - Generar controlar - . . Jean Loor
capacidades, carga - Registros de - Capacitar al usuario.
. los salvoconductos. L A L
de frabajo, de requerimientos. 3 20 80 | Instalar aplicacion. . $ 95.000,00
: - Llevar un control del L. - David
almacenamiento, . . - Solicitud de - Realizar pruebas. .
. . . kilometraje. , - L Rodriguez
contingencias y ciclos - vehiculo - Evaluar satisfaccion
. - Optimizar lavadas y ;
de vida de los recursos - del usuario.
L mantenimiento.
tecnoldgicos.
Implementar servidores . . . - Estudiar requerimientos .
; - Migrar los servidores | - Sistemas en , Darwin
compatibles con las . . . .. - Comparar tecnologias
aplicaciones - Virtualizar servidores | servicio - Establecer parametros Mendoza
P - Mantener respaldos | - Servicios 4 100 L P $ 55.000,00
desarrolladas  por el ; . técnicos. .
CONGOPE y soporten | Integrar los sistemas |mp|emenngQs - Inspeccionar Do,wd
: o del CONGOPE - Informe técnico o T Rodriguez
virtualizacion. - Recibir capacitacion.
Infegrar un centro de - - Diseno - Planos - Reciclar equipos
p .. .| - Facilitar la . ) . N
computo fijo o movil capacitacion - Inventario pc's - Gestionar adquisicion
para la masificaciéon P : Y - Fotografias 6 50 50 | de partesy piezas Jean Loor $ 25.000,00
e enfrenamiento del ; . :
de los conocimientos - - Actas, registros - Configurar equipos
100% de los usuarios :
sobre las TIC. - Armar red de pc's
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3.3. OBJETIVO ESTRATEGICO: Utilizacién de software libre como herramienta tecnolégica institucional

Tiempo PROGRAMACION
PROGRAMA / para TRIMESTRAL EN % META
META INDICADOR alcanzar MACRO ACTIVIDADES RESPONSABLE PRESUPUESTO
PROYECTO
meta (en I I Il v
meses)
Definir y promulgar los | - Disminuir el | - Registros de - Realizar el inventario
esténdares y la | mantenimiento mantenimiento de activo informdtico.
normgT|V|dod en | correctivo en un 5_0% - Reporte de 6 50 50 |° Dlsgnor cronograma Jean Loor $1.000
funcién de las |- Dar mantenimiento | gastos en - Ejecutar Plan de
disposiciones del | preventivo al 100% de | mantenimiento mantenimiento
estado. la infraestructura. correctivo
Capacitar al equipo |- Asignar los vehiculos . - Andlisis y Diseno
. . 4 - Combustible -
de la direccién de TIC | automdticamente ; - Desarrollo/Instalacion
consumido. ) -
y al personal de la|-Generar controlar - Registros de - Configuracion
institucion en  dreas | los salvoconductos. gstro - Capacitar al usuario. .
e requerimientos. 3 20 80 - 2 Dubal Quevedo no requiere
especificas de | - Llevar un control del L Instalar aplicacion.
- . . - Solicitud de -
software libre. kilometraje. . - Realizar pruebas.
- vehiculo - L.
- Optimizar lavadas y - Evaluar satisfaccion
mantenimiento. del usuario.
Migracion de las | - Migar el 100% a suite | - Reportes de - Socidlizacién de las
aplicaciones existentes | de oficina Libre OFfice | instalacion. nuevas aplicaciones. Jean Loor
a software libre. - Migrar el 80% a S.O. |- Monitoreo de 6 50 50 | Instalacién y Darwin o requiere
UBUNTU uso de correos configuracion Mendoza a
- 100% de usuarios con | - Listado de - Respaldos
THUNDERBIRD aplicaciones - Soporte permanente
Aplicaciones y sistema - Acta de Sistema talento humano
de informacidn | Cinco aplicaciones entrega del Sistema Secretaria
" : : . o Dubal Quevedo .
utilizando software | realizadas para sistema 6 50 50 | Sistema Pdlizas Elois RUbio no requiere
libre. diversas direcciones - Manual del Sistema Adquisiciones P
sistema y usuario Sistema Flota vehiculos
Evaluar el nivel de - Disenar instrumento.
conocimientos y grado | Minimo el 80% de - Encuestas - Programar encuesta
de satisfaccion de los | satisfaccion de los digitales 4 50 50 | electrénica Elpis Rubio no requiere
usuarios. usuarios 9 ’ - Disenar aplicacion
- Ejecutar aplicacion
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3.4. OBJETIVO ESTRATEGICO: Gestion del Riesgo Informdtico mediante normas, metodologias y procedimientos de evaluacion.

Tiempo PROGRAMACION
PROGRAMA / para TRIMESTRAL EN % META
META INDICADOR alcanzar MACRO ACTIVIDADES RESPONSABLE PRESUPUESTO
PROYECTO
meta (en I Il I [\
meses)
Mecanismos que .
- Evitar fugos de i .
sollvgguordenf con{ro informacion. - Log [registro) - P(o}lmctz.os de S%gur!qqdl. Savid
perd'l as f,V, vgas los - Cero hackeo. fransaccional 3 100 ;j fcs:lonor adqguisicion Rodriquez $ 5.000
mfe 05 MISiICos Y 1) ambiente adecuado | - Informe técnico € 9
informacion para los equipos (AC)
Plan de conhnggncms - Garantiza la - Combustible - Diseno dg! Plan
para emergencias o L ; - Aprobacion del plan .
- continuidad de las consumido. T Darwin .
suspension en el . - 3 100 - Socializacién no requiere
. operaciones en caso | - Registros de ! Mendoza
procesamiento de la L - Simulacro y pruebas
. L. de desastre. requerimientos
informacion.
Procedimientos de . . - Socidlizacién de las
operacién  para o] Aplicaciones seguras nuevas aplicaciones
o ., - Red de datos 100% . -, ’ .
administracion del sequra - Diagramas de - Instalacion y David
soporte tecnoldgico y 9 procesos configuracién Rodriguez
. - Implementar .
la seguridad, |. . - Documento de 6 50 50 |- Respaldos no requiere
. . indicadores de L
integridad, - procedimientos - Soporte permanente Jean Loor
- gestion en base a
confiabilidad Y| datos confiables
disponibiidad de los
recursos y datos.
Indicadores de Sistema talento humano
desempeno, - Acta de Sistema Secretaria
procedimientos, Cinco aplicaciones entrega del Sistema Pdlizas
. - : . s Dubal Quevedo .
mecanismos para la vy | realizadas para sistema 6 50 50 | Sistema Adquisiciones . . no requiere
. - . . . . ; Elpis Rubio
mejora del nivel de | diversas direcciones - Manual del Sistema Flota vehiculos
satisfaccion  de  los sistemay usuario
usuarios
Control  permanente - Disenar instrumento.
de los avances de los | Minimo el 80% de E - Programar encuesta
. g - Encuestas L . . .
proyectos y el | satisfaccion de los digitales 4 50 50 | electronica Elpis Rubio no requiere
aseguramiento de la | usuarios 9 ) - Disenar aplicacion
calidad. - Ejecutar aplicacion
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3.5. OBJETIVO ESTRATEGICO: Implementacién del Gobierno Electrénico

Tiempo PROGRAMACION
PROGRAMA / para TRIMESTRAL EN % META
META INDICADOR alcanzar MACRO ACTIVIDADES RESPONSABLE PRESUPUESTO
PROYECTO
meta (en | Il 1l A%
meses)
Elaborar las normas,
procedimientos e - Definir politicas
instructivos de - Socializarlas
instalacion, . - Instructivos - Implementar servidores .
) L - Implementar la firma . David
configuracion y . - Procedimientos 2 100 y plataformas. . $ 10.000
I electronica Py = s Rodriguez
utilizacién de los - Politicas - Gestion de adquisicion
servicios de internet, de dispositivos
infranet, correo
electrénico y sitio WEB.
Incorporar los medios - Bases de datos - Asesoria con el banco
técnicos, - Automatizar _Sistema central y CONGOPE.
procedimientos y | procesos de tramites . - Instalacién de . . .
. - operativo 6 50 |50 . : Elpis Rubio no requiere
operaciones para | de la maxima instalado aplicaciones del
permitir el uso de la|autoridad . CONGOPE
- - - Informe técnico
firma electronica
Disenar, implementar y - Diagramas de - Configuracion de la
mantener una intranet la base de datos arquitectura en el
que permita reg'lsfror, - 80% de procesos - EsTrucT}Jro de servidor. o Dubal Quevedo
procesar, resumir e . aplicaciones. - Capacitacion  sobre
: automatizados " . ; .
informar  sobre  las|. - Lineas de 3 50 50 | uso y aplicaciones. no requiere
. . interactuando por . S .
operaciones tecnicas, . codigo . Mantenimiento de la Darwin
: esta via.
operativas, - Programas en Infranet Mendoza
administrativas y medio digital.
financieras.
Desarrollar una Andlisis
. - Acta de L
herramienta Diseno
. 100% de casos de entrega del
tecnoldgica que e : Desarrollo . . .
: . 1%~ | requerimientos sistema 4 100 - Elpis Rubio no requiere
permita comunicacion . Implementacioén
o . atendidos - Manual del T
bidireccional con los . . Socializacion
. sistemay usuario
ciudadanos.
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3.6. Disminucién la brecha digital existente en las zonas rurales de la Provincia

Tiempo PROGRAMACION
PROGRAMA / para TRIMESTRAL EN % META
META INDICADOR alcanzar MACRO ACTIVIDADES RESPONSABLE PRESUPUESTO
PROYECTO
meta (en | Il 1l A%
meses)
Involucrar a las
universidades en los |- Minimo dos - Visitar las universidades
proyectos que | proyectos de | - Anteproyectos - Conocer sus proyectos David .
; ) . i 2 100 L . no requiere
conllevan el desarrollo | investigacion - Certificados - Apoyar y Socializar las Rodriguez
tecnoldgico y/o | iniciados iniciativas
conectividad.
3.7. Uso de las TIC en los procesos productivos y de desarrollo local
Tiempo PROGRAMACION
PROGRAMA / para TRIMESTRAL EN % META
META INDICADOR alcanzar MACRO ACTIVIDADES RESPONSABLE PRESUPUESTO
PROYECTO
meta (en | Il I \%
meses)
Identificar y establecer
convenios con - Presentar propuesta
universidades, - Definir modelo de
organismos e Minimo dos | - Convenio convenio marco. David .
instituciones vinculadas L . 5 40 60 |- Gestionar firma . no requiere
convenios firmados. legalizado Rodriguez
a los procesos de
desarrollo para
determinar la

poblacién objetivo.
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