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PLAN ESTRATEGICO INFORMATICO DE TECNOLOGIA

1. PRESENTACION

1.1. DELIMITACION DE PRIORIDADES ESTRATEGICAS

La Direccion de Tecnologias de la Informacion estd posicionada dentro de la
estructura organizacional de la entidad en un nivel que le permite efectuar las
actividades de asesoria y apoyo a la alta direccidon y unidades usuarias; asi como
participa en la toma de decisiones de |la organizacién y genera cambios de mejora
tecnoldégica. Ademds, garantiza su independencia respecto de las dreas usuarias y
asegura la cobertura de servicios a todas las unidades de la entidad u organismo.

El GADPE ha establecido una estructura organizacional de tecnologia de informacion
que refleja las necesidades institucionales, la cual debe ser revisada de forma
periddica para ajustar las estrategias internas que permitan satisfacer los objetivos
planteados y soporten los avances tecnoldgicos, acatando los mismos principios
institucionales.

Una correcta planificacion, basada en estrategias que aseguren la calidad del
servicio, el cumplimiento de normas, el buen uso de recursos y el cumplimiento de
objetivos institucionales aportan para que el GADPE sea icono de desarrollo
organizacional y se adopte una cultura de innovacion y calidad de servicio.

Es importante incluir en el plan informdtico nuevos proyectos que beneficien a la
colectividad esmeraldena, siguiendo con la mitigacion de brecha digital y dando
PAso a nuevas ideas para impulsar el conocimiento en la ciudadania.
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1.2. DISPOSICIONES LEGALES

Segun la norma de control interno 410-03, establecida por Contraloria se detalla lo
siguiente: “La unidad de tecnologia de la informacién elaborard e implementard un
plan informdatico estratégico para administrar y dirigir todos los recursos tecnoldgicos,
el mismo que estard alineado con el plan estratégico institucional y éste con el Plan
Nacional de Desarrollo y las politicas publicas de gobierno.”

Los planes operativos de tecnologia de la informacion que la Direccion de TIC
entrega anualmente deben estar alineados con el presente plan estratégico
informdtico, que a su vez estd alineado con los objetivos estratégicos de la institucion.
Segun la misma norma citada anteriormente “...estos planes incluirdn los portafolios
de proyectos y de servicios, la arquitectura y direccidon tecnoldgicas, las estrategias
de migracion, los aspectos de contingencia de los componentes de la infraestructura
y consideraciones relacionadas con la incorporacion de nuevas tecnologias de
informacioén vigentes a fin de evitar la obsolescencia”.

El presente plan también basa su esencia en la alineacion de sus objetivos con los
objetivos institucionales, y estos a su vez, con los objetivos establecidos en el
Manual del Buen Vivir.

Segun el PNBV (2014) Entre los multiples objetivos planteados para la planificacion del
pais, se cita el Objetivo 11, que corresponde a las Tecnologias de la Informacion y
Comunicacion: en el subobjetivo dice:

11.3. Democratizar la prestacion de servicios publicos de felecomunicaciones y de
tecnologias de informacién y comunicacién (TIC), incluyendo radiodifusion, televisidon
y espectro radioeléctrico, y profundizar su uso y acceso universal.

a. Garantizar la calidad, la accesibilidad, la confinuidad y tarifas equitativas de
los servicios, especialmente para el drea rural, los grupos sociales mdads
rezagados y los actores de la economia popular y solidaria.

b. Fortalecer las capacidades necesarias de la ciudadania para el uso de las
TIC, pricrizando a las MIPYMES y a los actores de la economia popular y
solidaria.

c. Impulsar la calidad, la seguridad vy la cobertura en la prestacion de servicios
publicos, a través del uso de las telecomunicaciones y de las TIC;

especialmente para promover el acceso a servicios financieros, asistencia




)

@ toorE

técnica para la produccion, educacién y salud.

d. Facilitarla competencia entre operadores de servicios de telecomunicaciones
para establecer una distribucidn mds uniforme del mercado y evitar
monopolios y oligopolios.

e. Implementar requisitos de desempeno para fortalecer la transformaciéon de la
matriz productiva en los confratos de concesidon de bandas, frecuencias y
prestacion de servicios.

f. Emplear los mecanismos regulatorios necesarios para evitar el fenédmeno de
mercado cautivo en las actividades de operadores dominantes.

g. Establecer mecanismos de fransferencia de tecnologia en la normativa de
telecomunicaciones, para permitir el desarrollo local de nuevas aplicaciones
y servicios.

h. Impulsar la asignaciéon y reasignacion de frecuencias a grupos comunitarios,
gobiernos locales y otros de interés nacional, para democratizar el uso del
espectro radioeléctrico.

i. Impulsar el gobierno electréonico transaccional y participativo para que la
ciudadania acceda en linea a datos, informacion, trdmites y demds servicios.

j. Fortalecer la regulacion de los servicios postales para garantizar su calidad de
servicio al publico.

k. Fortalecer las compras publicas plurianuales, la sustitucidon de importaciones,
la tfransferencia e innovacién tecnoldgica y la gestidon comercial y de redes de
distribuciéon eficiente y competitiva, en la gestiéon de la empresa publica de
telecomunicaciones.

|.  Fortalecer la seguridad integral usando las TIC.

m. Promover el uso de TIC en la movilidad eficiente de personas y bienes, y en la
gestion integral de desechos electrénicos, para la conservaciéon ambiental y
el ahorro energético.

n. Desarrollar redes y servicios de telecomunicaciones regionales para garantizar

la soberania y la seguridad en la gestion de la informacién.

Las metas del PNBV relacionadas al objetivo antes descrito son las siguientes:

e 11.5. Alcanzar un indice de digitalizacion de 41,7
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e 11.6. Alcanzar un indice de gobierno electronico de 0,55
e 11.7. Disminuir el analfabetismo digital al 17,9 %
e 11.8. Aumentar el porcentaje de personas que usan TIC al 50,0%

Segun la Contraloria General del Estado (2011) senala que el Conftrol Interno estd
orientado a cumplir con el ordenamiento juridico, técnico y administrativo, promover
eficiencia y eficacia de las operaciones de |la entidad y garantizar la confiabilidad y
oportunidad de la informacién, asi como la adopcién de medidas oportunas para
corregir las deficiencias de control

En la norma 410 se detallan los lineamientos de las Tecnologias de la Informacion y
Comunicacién, los mismos que son establecidos a fin de garantizar la eficiencia y
eficacia en la aplicaciéon de las TIC, dicha norma consta de 17 subnormas, de las
cuales la 410-03 Plan informdtico estratégico de tecnologia: senala que “La unidad
de tecnologia de la informacion elaborard e implementard un plan informdtico
estratégico para administrar y dirigir todos los recursos tecnoldgicos, el mismo que
estard alineado con el plan estratégico institucional y éste con el Plan Nacional de
Desarrollo y las politicas publicas de gobierno.”

1.3. MODELO DE GESTION

En base al MANUAL INTEGRADO DE PROCESOS, PROCEDIMIENTOS Y PUESTOS DE
TRABAJO (MPPP), aprobado por la Mdxima Autoridad, como estrategia del Gobierno
Auténomo Descentralizado Provincial de Esmeraldas para llegar a una Gestion por
Procesos y Competencias, en vista de que se requiere un tiempo prudencial para la
implementacion gradual y el correspondiente mejoramiento de procesos, se ha
establecido que de la Direccidon de Tecnologias de la Informaciéon y Comunicacion
depende laimplementacion de una administracion por procesos y sobretodo, de una
gestion cero papeles, por lo que deberad:

e Definir un estdndar de: servidor de correo electrénico, gestion documental y
firma electronica; De acuerdo a los documentos identificados en cada
procedimiento, cada responsable de Proceso establecerd los Formatos de los
documentos pertinentes que serdn remitidos a Informdtica para ser
codificados y subidos un el Gestor Documental;

e EnlalIntranet, cada Direccién podrd contar con su pdgina web que le permita
colocar informacién, los formatos de los documentos pertinentes a ella, los
productos que ofrece, los proyectos en los cuales participa y los datos de
contacto. La informacion serd coordinada por la Direccion de Comunicacion.
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La Direccién de Gestion de TIC deberd dedicar recurso humano, recursos de
hardware, de software y de conectividad que garantice el flujo de
documentos, correos y la Gestion de un Archivo Electrénico que cumpla las
regulaciones que tiene la Contraloria General del Estado sobre custodia vy
mantenimiento en forma conjunta con Secretaria General, quienes verificardn
el fiel cumplimiento a la ley;

Toda la documentacion electrénica interna, de ida y vuelta entre Direcciones,
serd conservada en un Archivo Digital por el tiempo que estipula la ley. Incluso
las Autorizaciones de cualquier tipo serdn conservadas en este Unico archivo;
Este Archivo Digital serd custodiado y administrado por la Direcciéon de Gestion
de TIC.

Busca la implementacion de una herramienta de software que facilite la
gestion de recursos humanos en todos los sub sistemas de la funcion.
Implementar un archivo digital para cada empleado o trabajador en el cual
conste desde su hoja de vida, proceso de seleccidn, capacitacion recibida,
evaluaciones, cargos asumidos y acciones de personal correspondientes.

Los formularios, solicitudes y demds documentos que provengan de la
ciudadania, o cualquier institucion fuera del GPE, deberdn ser ingresados en
forma electrénica, bien sea a través del Portal Internet del GPE o en la
ventanilla de Recepcion.

A fin de evitar la duplicacion de archivos, asi sean electronicos, se manejard
una carpeta por proveedor en la cual se verifique y conste el ingreso de
archivos generales y precontractuales, para luego ser completada cada vez
que el proveedor vuelva a ser contratado. El Area de Contratacién PUblica
dard cumplimiento a esta observacion.

1.4. METODOLOGIA

Se aplicard la metodologia de Alineamiento de los Planes de Tl con la Estrategia de
Negocios, apoyados mediante el andlisis FODA para identificar los factores intfernos y
externos necesarios para la definicion del Plan Informatico Estratégico. Considerando
gue el GADPE es una institucion publica se aplicardn los lineamientos establecidos en
los manuales de Gobierno por Resultado y pardmetros propios de la institucion de
acuerdo al departamento de Planificacién. El ciclo de proceso para el desarrollo y
ejecucion del Plan Informdtico Estratégico del GADPE consta de 4 etapas: Andlisis,
Formulacion, Implantacion, y Control.
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2. ANALISIS DE LA SITUACION ACTUAL

La Unidad de Tecnologias de la Informacion y Comunicacion es la encargada de
brindar apoyo tecnoldgico de manera oportuna y eficiente a todos los procesos
administrativos de la institucion, con el soporte de un equipo humano segregado en
4 dreas: Infraestructura tecnoldgica, Redes y Comunicaciones, Sistemas vy
Aplicaciones, Proyectos y Servicios Web. Actualmente se ha mantenido una inversion
importante para solventar las distintas necesidades tecnoldgicas que el GADPE
requiere, tales como: Implementacion de Data center, adquisiciobn de equipos,
desarrollo de software, infranet, sitios web, servidores, etc.

Siguiendo las disposiciones legales que norman la administracion de instituciones
publicas, se hace necesaria la elaboracion del Plan Estratégico Informdtico que
permita el planteamiento de metas y estrategias a cumplirse segun el Conftrol Interno
y los requerimientos que se generan en la institucion.

El Gobierno Auténomo Descentralizado de la Provincia de Esmeraldas cuenta con
un marco legal que sustenta su gestion enmarcado en base a disposiciones
gubernamentales, tales como el Control Interno, Norma 410-03, mediante la cual
se determina la elaboracién e implementacion del Plan Estratégico Informdatico
de Tecnologia, y a su vez, al desarrollarse el mismo, se da cumplimiento a las
demds normas referentes a Tecnologias de la Informacion.

Segun el GADPE (2015) Entre los objetivos institucionales se detallan las estrategias
establecidas en cuanto a las Tecnologias de la Informacion y Comunicacion en el
objetivo citado a continuacién:

OBJETIVO 14: “Impulsar procesos periodicos de fortalecimiento institucional y de
mejoramiento de las capacidades administrativas, financieras, tecnoldgicas y
operativas.”

Estrategias:

e Apoyar el frabajo articulado entre los diferentes niveles de gobierno.
e Delinear estructuras organizacionales instifucionales que permitan la
implantacion de nuevos modelos de gestion.

Estas estrategias se viabilizardn a través de:

e Fortalecimiento de las capacidades instifucionales mediante la
implementacion de procesos de mejoramiento continuo.
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Elaboracion y ejecucion de la Planificacion Institucional alineadas en funcién

de lo determinado en el PDOT.

e Implementacion de una Cultura Organizacional en donde se privilegien
estructuras jerdrquicas horizontales y se pro-mueva la Gestion de Calidad.

e Implantacion de un gobierno electronico que viabilice la entrega de los
productos y servicios institucionales median-te tecnologias, tanto a los usuarios
infernos  (servidores publicos) como a los externos (ciudadanos), para
transformar las relaciones con los mismos y mejorar la calidad de los servicios a
los que ellos acceden, promoviendo la interaccién con los usuarios, la
participacion ciudadana y la transparencia de la informacion.

e Fortalecimiento de la Direccidon de Articulaciéon de la Cooperacion e

Internacionalizacién del Territorio (D.A.C.I.T.), para que congregue a los

cooperantes y de-mdas actores del territorio en funcién de su promocién a todo

nivel, ya sea mediante la asistencia para ampliar capacidades locales o a

través de la movilizacion de recursos de inversion en el desarrollo de la

provincia.

3. ANALISIS ESTRATEGICO

3.1. MISION DE LA DIRECCION DE TIC

Direccidon de Tecnologias de la Informacion es una unidad posicionada dentro de la
estructura organizacional al mds alto nivel, que asesora y apoya a la mdaxima
autoridad y demds direcciones; que participa en la toma de decisiones de la
organizacion; que genera cambios de mejora tecnoldgica; que garantiza su
independencia y asegura la cobertura de servicios a todas las unidades de la
enfidad.

3.2. VISION DE LA DIRECCION DE TIC

La Direccion de Tecnologias de la Informacion en el 2014 se posicionard como
referente nacional de calidad y mejora continua a través de la implementacién del
Gobierno Electronico, creaciéon de valor y conocimiento de la informaciéon para las
autoridades y funcionarios que tienen que tomar decisiones y apoyar la gestion
institucional.

3.3. FUNCIONES DE CADA AREA
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Actualmente la Direccién de Tecnologias de la Informacién y Comunicacion consta
de 4 dreas: Infraestructura Tecnoldgica, Redes y Comunicaciones, Sistemas vy
Aplicaciones, Proyectos y Servicios Web, mismas que trabajan conjuntamente para
cubrir con todos los requerimientos que el GADPE demanda a nivel de Tecnologias
de la Informacion.

o INFRAESTRUCTURA TECNOLOGICA: Garantizar la operacién, funcionamiento
continuo, y uso eficiente de la Infraestructura Tecnoldgica utilizada, para
alcanzar los objetivos del plan informdtico de la Institucién; a fin de optimizar
la utilizaciéon de los recursos informdaticos puestos a disposicion del personal del
Gobierno Provincial.

e REDES Y COMUNICACIONES: Planificar, organizar y controlar la red, los equipos
de hardware y el software utilizado en el Gobierno Provincial para optimizar su
uso en los procesos y actividades laborales, garantizando confiabilidad,
oportunidad y seguridad en la informacion y la comunicacion.

e SISTEMAS Y APLICACIONES: Desarrollar e integrar sistemas, programas y
aplicaciones informdticas  definidas para las diferentes  unidades
administrativas, documentar los procesos de desarrollo y/o integracion,
adiestrar en el manejo a los usuarios del sistema; a fin de lograr la infegracion
y eficiencia de los procesos automatizados de datos del Gobierno Provincial.

e PROYECTOS Y SERVICIOS WEB: Administrar proyectos de tecnologia y proveer
servicios de internet, infranet, correo electrénico vy sitio web de la entidad, a
base de las disposiciones legales y normativas y los requerimientos de los
usuarios externos e internos.

3.4. ANALISIS DE CUMPLIMIENTO OPERATIVO DEL PLAN INFORMATICO
PERIODO 2012 - 2014.

De acuerdo alos objetivos planteados se logrd el 84% del cumplimiento, lo que refleja
que la institucion dio pasos importantes a nivel organizacional, se logréd el
cumplimiento a cabalidad la implementacion de procesos, procedimientos, que
fortalezcan el gobierno de TIC. Dichos resultados se evidencian también en la
auditoria interna realizada al Departamento de TIC en cuanto al cumplimiento de las
normas del Control Interno.
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Asi mismo no hubo un cumplimiento optimo a nivel de vinculacion con la sociedad,
se inicid el proyecto de mitigacion de la brecha digital y dicho proyecto se espera
que se cumpla en el presente periodo de legislacion.

4. ANALISIS FODA

El andlisis FODA comprende la identificacion de los factores positivos y negativos,
interno y externos, que estdn presentes en el GADPE e influyen directamente e
indirectamente en el cumplimiento de las actividades planificadas de la actual
Administracion. El presente FODA estd determinado por las 4 dreas que comprenden
la Direccién de Tecnologias de la Informacion y Comunicacion

4.1. AREA: INFRAESTRUCTURA TECNOLOGICA

FORTALEZAS

F1: Existencia de moderno parque informdtico

F2. Existencia de Aula Virtual para capacitaciones de usuarios internos vy
externos

F3: Existencia de DataCenter equipado con servidores Blade equipado segin
normas internacionales

F4: Existencia de plan de mantenimiento preventivo y correctivo

F5: Antivirus instalado en todos los equipos.

Fé: Gestion de incidencias informdticas a través del Sistema Help Desk

OPORTUNIDADES

O1: Seguimiento de Normas del Confrol Interno para la adquisicion de
infraestructura

02: Sistema de Compras Publicas permite la adquisicion de infraestructura
tecnoldgica de forma responsable y competitiva.

0O3: Apoyo de la mdxima autoridad para la implementacion de nuevas
tecnologias

DEBILIDADES
D1: No hay stock suficiente para reemplazo de piezas y equipos de cOmputo.

D2: Falta de personal en el drea para solventar todos los requerimientos
D3: Las cadmaras de vigilancia no abarcan todo el edificio.
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AMENAZAS

Al: Resistencia al cambio por parte de algunos funcionarios

A2: Proliferacion de virus informdticos desde pen drive e internet

A3: Inestabilidad del servicio eléctrico, por falta de una planta de energia
propia en la institucion.

4.2. AREA: REDES Y COMUNICACIONES

FORTALEZAS

F7: Existencia de central telefénica en posibilidad de crecimiento.

F8: Predisposicion del personal del drea para implementar tecnologias
modernas.

F?: Red local estructurada vertical que cubre todo el edificio.

F10: Condiciones ambientales adecuadas para el buen funcionamiento de
equipos.

F11: Existencia de inventario de todos los equipos de la red.

F12: Acceso restringido al Datacenter a través de control biométrico

OPORTUNIDADES

O4: Proyecto para conectar a través de la red del GADPE al drea de San
Mateo y Dispensario Médico

O5: Obligatoriedad de cumplimiento de Control Interno para asegurar la
calidad de los servicios

06: Apoyo de la mdxima autoridad para la implementacion de nuevas
tecnologias

DEBILIDADES

D5: Falta de personal en el area para cubrir los requerimientos

Dé: Insuficientes politicas de control para el uso del internet

D7: Red del GADPE no abarca Dispensario Médico ni Talleres de San Mateo
D8: Existe la necesidad de reestructurar el cableado del 2do y 3er piso del
edificio administrativo.

D9: Insuficiente material para la implementacion de redes

D10: Falta de capacitacion frecuente para el personal del drea

AMENAZAS
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A4: Mala utilizacion del internet por parte de los usuarios

A5: Inestabilidad del servicio eléctrico, por falta de una planta de energia
propia en la institucion.

Aé: Hackers externos atentan contra la seguridad de la informacion.

4.3. AREA: SISTEMAS Y APLICACIONES

FORTALEZAS

F13: Infraestructura robusta para el procesamiento de informacion

F14:Se capacita a funcionarios para el correcto uso de sistemas y aplicaciones
F15: Existencia de repositorio digital de los procesos que se realizan en cada
dreaq.

F16: Utilizacion de software libre

F17: Seguimiento de estGndares para el desarrollo de sistemas vy
actualizaciones periddicas.

F18: Existencia de medidas de seguridad para salvaguardar la informacion.
F19: Respaldo de bases de datos en lugar externo a la institucion.

OPORTUNIDADES

O7: Comunicacion entre el Departamento de TIC y el Departamento de
Conftrol de Calidad acerca de los procesos a automatizarse.

O8: Impulso del Gobierno Nacional para la implementacion de gobierno
electréonico (trdmites en linea, uso de sistemas, firmas digitales).

O9: Obligatoriedad en el cumplimiento de normas de Conftrol Interno para el
aseguramiento de calidad de servicios.

O10: Existencia de recursos para implementar software aplicativo en caso de
requerirse.

DEBILIDADES

D11: Falta de seguridad (lp publica)

D12: Desinterés de algunos funcionarios para aprender a usar todos los sistemas
y aplicaciones.

D13: No se cuenta con un inventario del software instalado en los equipos de
los usuarios internos.

AMENAZAS

A7: Resistencia al cambio
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A8: Ataques a las seguridades informdticas
A9: Elevado nUmero de requerimientos por parte de los usuarios

4.4. AREA: PROYECTOS Y SERVICIOS WEB

FORTALEZAS

F20: Existencia de aula virtual para capacitaciones con usuarios externos

F21: Existencia de proyectos de alfabetizacion digital orientado a la
ciudadania

F22: Predisposicion para dictar cursos de computacidon en las distintas
parroquias de la provincia.

F23: Implementacion de plataforma Moodle para funcionarios y ciudadania

OPORTUNIDADES

O11: Apertura por parte de los medios locales para difundir los proyectos de
vinculaciéon con la ciudadania.

O12: Aprovechamiento de redes sociales para difusibn de proyectos
tecnolégicos del GADPE y el compartimento de informacién a fravés del
internet.

O13: Apoyo de la méxima autoridad para la ejecucién de proyectos.

DEBILIDADES

D14: Falta de material diddactico para el desarrollo de cursos de computacion
(Carpetas, Cd’s)

D15: No existe infraestructura adecuada para personas con capacidades
distintas.

D1é6: Retiro de participantes de los cursos, no todos contindan con los niveles
de Computaciéon intermedio y avanzado.

AMENAZAS

A10: Poca disponibilidad de tiempo por parte de los participantes.

Al1: Costumbre de los usuarios a usar sistema operativo y paquetes ufilitarios
comerciales.

A12: Intereses politicos por desestabilizar la presente administracion.

5. FORMULACION ESTRATEGICA
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5.1. OBJETIVOS Y ESTRATEGIAS

5.1.1. Incrementar los procesos de tecnologia en la institucion necesarios para

la automatizacion de procesos.

Crear un comité informdtico institucional que evalué las politicas para el
crecimiento ordenado y progresivo de la tecnologia de la informaciéon y la
calidad de los servicios informaticos

Definir mecanismos para la administracion de los proyectos informdticos que
ejecuten las diferentes dreas que conformen la direccion.

Regular los procesos de desarrollo y adquisicion de software aplicativo con
lineamientos, metodologias y procedimientos

Gestion  del Riesgo Informdtico mediante normas, metodologias vy

procedimientos de evaluacion.

5.1.2. Incrementar la infraestructura con tecnologia de punta para alcanzar eficiencia
operacional en la institucion

Definir, justificar, implantar y actualizar la infraestructura tecnolégica de la
Institucion

Definir y regular los procedimientos de mantenimiento y uso adecuado de la
infraestructura tecnoldgica.

Capacitar al personal de tecnologia de informacion y a los usuarios que utilizan
los servicios de informacion mediante un plan de capacitaciéon informdatico.
Incorporar infraestructura acorde con el incremento de capacidades, carga
de trabajo, almacenamiento, contingencias y ciclos de vida de los recursos
tecnoldgicos.

Acondicionar la red de voz y datos acorde con el incremento de
capacidades, carga de tfrabajo, almacenamiento, contingencias y ciclos de

vida de los recursos tecnoldgicos.

5.1.3. Incrementar el uso de las TIC en los usuarios internos y externos de la instituciéon
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Capacitar al equipo de la direccidn en temas temdticos esenciales del uso de
TIC.

Capacitar al personal de la instituciéon en el uso de TIC en cada uno de sus
Procesos.

Capacitar a la ciudadania en general sobre el uso de TIC y su aplicacion en la
institucion.

Establecer y coordinar brigadas de alfabetizacion digital en zonas rurales de

los cantones de la provincia de Esmeraldas.

5.1.4. Implementacioén del Gobierno Electronico

Elaborar las normas, procedimientos e instructivos de instalacion, configuracion
y utilizaciéon de los servicios de internet, intranet, correo electrénico vy sitio WEB.
Incorporar el uso de la firma electronica de conformidad con la Ley de
Comercio Electrénico, Firmas y Mensajes de Datos y su Reglamento
Desarrollar una herramienta tecnoldgica que permita comunicacion
bidireccional con los ciudadanos.

Gestionar recursos humanos, recursos de hardware, de software y de
conectividad para garantizar el flujo de documentos, correos y la gestion de

un Archivo Electronico.

5.1.5. Incrementar el uso de las TIC en los procesos productivos y de desarrollo local

Identificar y establecer convenios con universidades, organismos e
instituciones vinculadas a los procesos de desarrollo para determinar la
poblacién objetivo.

Desarrollar y ejecutar un plan de formacion contfinua sobre las TIC en los
procesos productivos dirigido a los actores del desarrollo en la provincia.
Incorporar el uso de dispositivos tecnoldgicos por parte de los ciudadanos para
acceder a la informacién digital institucional.

Implementar cursos virtuales sobre temas productivos y de desarrollo local.
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6. PRESUPUESTO ESTIMADO

Estrategias / Objetivos Fecha Fecha % aporte al  Presupuesto

Estratégicos Inicio Final  cumplimiento En USD

Incrementar  los procesos de
tecnologia en la institucidn
1 Ene-15 | Ene-19 20% 120.000

necesarios para la
automatizacion de procesos.

Crear un comité informdtico
institucional que evalué las
politicas para el crecimiento
1.1 | ordenado y progresivo de la | Ene-15 Mar-15 25% 0,00
tecnologia de la informacién y la
calidad de los servicios
informdticos.

Definir  mecanismos para la 25%
administracién de los proyectos
1.2 | informdticos que ejecuten las | Feb-15 | Jun-19 10.000,00
diferentes dreas que conformen
la direccién.

Regular los procesos de desarrollo 25%
y adquisicibn de  software
1.3 . . : May-15 | Ago-19 10.000,00

aplicativo  con  lineamientos, '

metodologias y procedimientos.

Gestidon del Riesgo Informdtico 25%

1.4 | mediante normas, metodologias Abr-15 Ene-19 100.000.00

y procedimientos de evaluacion.

Incrementar la infraestructura
con tecnologia de punta para

2 alcanzar eficiencia operacional 20% 230.000
en la institucion.
Definir, justificar, implantar vy

2.1 | actualizar la infraestructura | Ene-15 Ene-19 20% 10.000,00
tecnolégica de la Institucion.
Definir y regular los
procedimientos de

2.2 Ene-15 Ene-19 20% 10.000,00

mantenimiento y uso adecuado

de la infraestructura tecnoldgica.
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Capacitar al personal de
tecnologia de informacion y a los
usuarios que utilizan los servicios
de informacién mediante un plan
de capacitacion informdtico.

Ene-15

Ene-19

20%

10.000,00

2.4

Incorporar infraestructura acorde
con el incremento de
capacidades, carga de frabajo,
almacenamiento, contingencias
y ciclos de vida de los recursos
tecnoldgicos.

Ene-15

Ene-19

20%

100.000,00

2.5

Acondicionar la red de voz vy
datos acorde con el incremento
de capacidades, carga de
tfrabajo, almacenamiento,
contingencias y ciclos de vida de
los recursos tecnoldgicos.

Ago-15

Agos-18

20%

100.000,00

Incrementar el uso de las TIC en
los usuarios internos y externos de
la institucién

Ene - 15

Ene-19

20%

150.000

3.2

Capacitar al equipo de Ila
direccion en tfemas temdticos
esenciales del uso de TIC.

Ago-15

Agos-18

25%

15.000,00

3.3

Capacitar al personal de la
institucién en el uso de TIC en
cada uno de sus procesos.

Sep-15

Sep-18

25%

35.000.00

3.4

Capacitar a la ciudadania en
general sobre el uso de TIC y su
aplicacion en la institucion.

Ene-15

Ene-19

25%

50.000,00

3.5

Establecer y coordinar brigadas
de alfabetizacion digital en zonas
rurales de los cantones de la
provincia de Esmeraldas.

Feb -16

Ene - 19

25%

50.000,00

Implementacién del Gobierno
Electrénico

Ene-15

Ene-19

20%

115.000

4.1

Elaborar las normas,
procedimientos e instructivos de
instalacion,  configuracion y
utilizacion de los servicios de

Ene - 15

Ene-19

15%

15.000,00
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internet, infranet, correo
electronico vy sitio WEB.

4.2

Incorporar el uso de la firma
electréonica de conformidad con
la Ley de Comercio Electrénico,
Firmas y Mensajes de Datos y su
Reglamento

Jul-15

Oct-15

25%

20.000,00

4.3

Desarrollar  una  herramienta
tecnoldgica que permita
comunicacion bidireccional con
los ciudadanos.

Ene-16

Dic-16

10%

30.000,00

4.4

Gestionar  recursos  humanos,
recursos de hardware, de
software y de conectividad para
garantizar el flujo de
documentos, correos y la gestion
de un Archivo Electrénico.

Ene-15

Ene-19

25%

50.000,00

Incrementar el uso de las TIC en
los procesos productivos y de
desarrollo local

515.000

5.1

Identificar y establecer convenios
con universidades, organismos e
instifuciones vinculadas a los
procesos de desarrollo para
determinar la poblacién objetivo.

Abr-15

Jun-18

25%

5.000,00

5.2

Desarrollar y ejecutar un plan de
formacién continua sobre las TIC
en los procesos productivos
dirigido a los «actores del
desarrollo en la provincia.

Ene-16

Ene-19

25%

5.000,00

5.3

Incorporar el uso de dispositivos
tecnoldgicos por parte de los
ciudadanos para acceder a la
informacién digital institucional.

Ene-15

Ene-19

25%

500.000,00

54

Implementar  cursos  virtuales
sobre temas productivos y de
desarrollo local.

Ago-15

Ene -19

25

5.000,00

TOTAL

1'130.000,00
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7. IMPLANTACION ESTRATEGICA

DIRECCION DE GESTION TECNOLOGIAS DE LA INFORMACION Y
COMUNICACION (TIC) PLAN OPERATIVO ANUAL (POA)

7.1. PRESENTACION

El presente Plan Anual Operativo de la Direccidon de Tecnologias de la Informacién y
Comunicacién detalla los objetivos y estrategias a cumplirse a corto plazo,
correspondiente al ano 2015, esta herramienta administrativa permitird realizar el
seguimiento correspondiente, a fin de cumplir con los objetivos planteados.

Cada una de las actividades y/o lineamientos estratégicos estan en funcion del PLAN
INFORMATICO ESTRATEGICO, que a su vez se encuenfra alineado al PLAN
ESTRATEGICO INSTITUCIONAL.

7.2. OBJETIVOS ESTRATEGICOS

e Incrementar los procesos de tecnologia en la instituciéon necesarios para la
automatizacién de procesos.

e Incrementar la infraestructura con tecnologia de punta para alcanzar
eficiencia operacional en la institucioén.

e Incrementar el uso de las TIC en los usuarios internos y externos de la institucion

e Implementacion del Gobierno Electronico

e Incrementar el uso de las TIC en los procesos productivos y de desarrollo local

7.3. PLAN DE ACCION

De acuerdo con el formato institucional facilitado por la Direccién de Planificacion,
se ha establecido una matriz por cada objetivo estratégico propuesto, detallando los
siguientes aspectos:

e Metas a alcanzar, minimos esperados.

e Indicadores o evidencias para evaluar el cumplimiento de la meta.

e Tiempo para alcanzar la meta en meses

e elacién porcentual en comparacién con la programacion de la meta.
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e Macro actividades que se deben ejecutar en el cumplimiento del objetivo.
e Responsable de la ejecucion, control o cumplimiento del objetivo.
e Presupuesto estimado.

7.4. MATRIZ DE IDENTIFICACION DE RIESGOS

Para la elaboracion de matriz de riesgos, se consideraron dos aspectos: la ocurrencia
y la severidad, clasificados en 3 categorias que permiten cuantificar el riesgo para
posteriormente cualificarlo a través de la definicion de 5 tipos de niveles de riesgos:
riesgo ftrivial, tolerable, moderado, importante e intolerable, resultantes de la
multiplicacion de los valores de la ocurrencia y la severidad de los riesgos. La matriz
definida es la siguiente:

Severidad
Baja (1) Mediana(2) Alta(3)
Baja (1) |Riesgo Trivial Riesgo Tolerable Riesgo Moderado

Mediana(2) | Riesgo Tolerable Riesgo Moderado

Ocurrencia

Alta (3) | Riesgo Moderado

Riesgo trivial (1): No amerita accion especifica.

Riesgo Tolerable (2): No es necesario tomar nuevas medidas preventivas, pero
requiere controles periddicos para asegurar la eficacia de dichos controles.

Riesgo Moderado (3-4): Es necesario implementar medidas para reducir el riesgo en
un periodo determinado.

Riesgo importante (6): Se debe reducir el riesgo para empezar un proyecto o
actividad, se pueden requerir recursos considerables para controlar el riesgo.

Riesgo intolerable (9): No se debe empezar o continuar el proyecto o actividad hasta
mitigar o reducir el riesgo.

Una vez identificados los riesgos, se procede a definir las acciones y controles a
tomarse.




‘-,(—‘

GADRPE

PREFECTURA ESMERALDAS
EVALUACION DEL RESPUESTA AL
FACTOR DE RIESGO
RIESGO RIESGO
OBJETIVOS PROGRAM .
3 IDENTIFICACIO < o INDICADO
ESTRATEGICO A/ a| © = $| 5| CONTROLES
N DEL RIESGO | 2 NIVEL DE S o S| = R
S PROYECTO TIPO DETALLE o ¢ 2 3| g 2
el RIESGO ol o €| &
gl 2 x| 9| <
w|l Q ©
(%) o
Incrementar
los procesos Plan de -
| . Verificar el
de tecnologia fortalecimi .
cumplimiento X
enla ento . . L Registro
o, o Resistencia al de las politicas
institucion institucion Intern . RIESGO . de entrega
i Procesos cambio por establecidas
necesarios al o 2 2 4 | MODERA X K de
(1) parte de los mediante el .
para la (1) i i DO i aplicacion
L, funcionarios monitoreo de
automatizacié Plan e X es
L incidencias.
n de procesos Informatic
en un 80% en o
el 2015
Optimizar el
presupuesto y
los  recursos
existentes.
Evaluar
Incrementar .
| requerimiento
a
X Plan de s prioritarios
infraestructur o
fortalecimi de acuerdo a
acon i
’ ento tipo de
tecnologia en . o .
institucion Intern L, Limitacion de usuario.
un 90% en el Econdmic RIESGO i Presupues
al o recursos 1 1 1 X Realizar un
2015 para os(E) } i TRIVIAL . i to
(1) financieros inventario de
alcanzar la i Aprobado
L Plan activos
eficiencia L. X L
K Informatic informaticos
operacional .
o para priorizar
enla
o, el uso de
institucion. .
antivirus,
firewall, y
seguridades
fisicas y l6gicas
EVALUACION DEL RESPUESTA AL
FACTOR DE RIESGO RIESE e
OBJETIVOS PROGRAM IDENTIFICACIO
3 < _ INDICADO
ESTRATEGICO A/ N DEL RIESGO ol Q ~| ¥| =| CONTROLES
=l & NIVEL DE 5| S| = 8 R
S PROYECTO TIPO DETALLE =| =3 2 o
gl = RIESGO | o E| 8
w S w o
> o o= o <
w
wn| O
Plan de
Incrementar L
fortalecimi .
el uso de las Desisteres de
ento Evaluar las
TICen los o empleados K
X institucion Intern . RIESGO necesidades X
usuarios Personal para cumplir Registro de
X al o » 2 2 4 | MODERA X de los k .
internos y (1) las politicas de . asistencia
(1) DO potenciales
externos de la TIC o
o, Plan . participantes
instituciéon en L. establecidas.
Informatic
un90%
o
Plan de Realizar un
fortalecimi inventario de
Implementar ento activos
el Gobierno institucion Intern No contar con RIESGO informaticos
L. Infraestru ) e Informe de
electronico en al o tecnologia de | 1 [ 2 | 2 | TOLERAB X | para priorizar K .
ctura (1) Incidencias
un 70% en el (1) punta LE el uso de
2015 Plan antivirus,
Informatic firewall, y
o seguridades




L~

GADRPE

PREFECTURA ESMERALDAS
fisicas y
légicas.
Incrementar Plan de
el uso de las fortalecimi
TICen los ento . Evaluar los i
o Baja Ficha de
procesos institucion . L, RIESGO resultados de L,
i Extern | Sociales participacion ~ Inscripcion
productivos y al 2 IMPORTA desempefio de K
o(E) (E) de los actores Registro de
de desarrollo X NTE los K .
sociales . asistencia
local en un Plan capacitadores
80% enel Informatic
2015. o

Tabla 8: Matriz de identificacidn de riesgos




